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Δράση 1. Έξυπνο Σύστημα Ελεγχόμενης Στάθμευσης (ΣΕΣ).
[bookmark: _Hlk117090919]Ασύρματος αισθητήρας ελέγχου θέσης στάθμευσης
Οι αισθητήρες ελέγχου θέσης στάθμευσης πρέπει να συμμορφώνονται με τα παρακάτω απαιτούμενα τεχνικά χαρακτηριστικά:
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	1
	Μοντέλο
	Να αναφερθεί
	
	

	2
	Αισθητήρας μαγνητικού πεδίου
	ΝΑΙ
	
	

	3
	Μπαταρία
	Li-SOCl2 ≥12.000 mAh
	
	

	4
	Συχνότητα επικοινωνίας με μονάδα συγκέντρωσης δεδομένων αισθητήρων LPWAN (LoRa ή Sigfox ή NB-IoT ή Weightless-N)
	ΝΑΙ
	
	

	5
	Βαθμός Προστασίας
	IP68
	
	

	6
	Εύρος Θερμοκρασίας
	-40°C έως +75°C
	
	

	7
	Υγρασία Περιβάλλοντος
	0% έως 100%
	
	



Μονάδα συγκέντρωσης δεδομένων αισθητήρων (Gateways)
Δίκτυο Επικοινωνίας Χαμηλής Κατανάλωσης Ενέργειας και Ευρείας Περιοχής
Το LoraWAN ή αντίστοιχου δίκτυο που θα δημιουργηθεί πρέπει να συμμορφώνεται με τα παρακάτω απαιτούμενα τεχνικά χαρακτηριστικά:
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	1
	Να είναι ανοιχτών προδιαγραφών
	NAI
	
	

	2
	Χαμηλή κατανάλωση ενέργειας
	NAI
	
	

	3
	Αρχιτεκτονική πολλαπλών αστέρων
	NAI
	
	

	4
	Να υποστηρίζει τρεις τύπους συσκευών ανάλογα με τις παραμέτρους λειτουργίας τους:
• Τύπος Α: Συσκευές τροφοδοτούμενες από μπαταρία, μετάδοση μηνυμάτων μετά από κάποιο γεγονός για μεγαλύτερη αυτονομία μπαταρίας
• Τύπος Β: Συσκευές τροφοδοτούμενες από μπαταρία με περιοδική μετάδοση και λήψη δεδομένων, μειωμένη αυτονομία μπαταρίας
• Τύπος Γ: Συσκευές τροφοδοτούμενες από παροχή ρεύματος με συνεχόμενη λήψη δεδομένων από το δίκτυο
	NAI
	
	

	5
	Να έχει 2 επίπεδα ασφαλείας & κρυπτογράφησης των μεταδιδόμενων δεδομένων
	NAI
	
	

	6
	Το εύρος του καναλιού λειτουργίας να είναι 125 ή 250 kHz
	NAI
	
	

	7
	Να είναι ανθεκτικό από παρεμβολές
	NAI
	
	

	8
	Να υποστηρίζεται από πληθώρα κατασκευαστών
	NAI
	
	



[bookmark: _Hlk117091134]Μονάδα συγκέντρωσης δεδομένων αισθητήρων (Gateways)
Η μονάδα συγκέντρωσης δεδομένων αισθητήρων πρέπει να συμμορφώνεται με τα παρακάτω απαιτούμενα τεχνικά χαρακτηριστικά:
	[bookmark: _Hlk117091272]Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	1
	Κεραία Δεδομένων Αισθητήρων
	
	
	

	1.1
	Kατασκευαστής & Μοντέλο
	Να αναφερθεί
	
	

	1.2
	Ανθεκτική αντιβανδαλιστική κατασκευή για λειτουργία σε εξωτερικό χώρο και κάτω από οποιεσδήποτε καιρικές συνθήκες
	ΝΑΙ
	
	

	1.3
	Να έχει βαθμό προστασίας
τουλάχιστον IP67
	ΝΑΙ
	
	

	1.4
	Θερμοκρασία λειτουργίας
	Από -30°C έως +70°C
	
	

	1.5
	Να υποστηρίζει ipsec vpn
	ΝΑΙ
	
	

	1.6
	Πλήρης υποστήριξη πρωτοκόλλου LoraWAN ή αντίστοιχου
	NAI
	
	

	1.7
	Απαιτήσεις τροφοδοσίας. Η παροχή τροφοδοσίας στο σημείο εγκατάστασης αποτελεί υποχρέωση του Φορέα (Δήμος)
	
	
	

	1.8
	Συμβατότητα με συσκευές LoraWAN ή αντίστοιχου τύπου A,B,C
	ΝΑΙ
	
	

	1.9
	Ο προσφερόμενος εξοπλισμός είναι καινούργιος και αμεταχείριστος και η προμήθειά του γίνεται από επίσημο και εξουσιοδοτημένο κανάλι του κατασκευαστή.
	
	
	

	1.10
	Να διαθέτει τροφοδοσία ρεύματος τουλάχιστον με τους τρόπους: Power over Ethernet (Max 30 Watts) ή 48VDC
	ΝΑΙ
	
	

	1.11
	Διεπαφές Επικοινωνίας: Ethernet (1 x RJ45 10/100 Mbps)
	NAI
	
	

	1.12
	Δυνατότητα τοποθέτησης επιτοίχια ή σε στύλο
	ΝΑΙ
	
	

	1.13
	Υποστήριξη απομακρυσμένης διαχείρισης και προγραμματισμού
	ΝΑΙ
	
	

	1.14
	Δυνατότητα τοποθέτησης επιτοίχια ή σε στύλο
	ΝΑΙ
	
	

	1.15
	Το προσφερόμενο σύστημα (μοντέλο) θα πρέπει να βρίσκεται σε παραγωγή από τον κατασκευαστή την χρονική στιγμή υποβολής της προσφοράς και δεν πρέπει να έχει ανακοινωθεί παύση της παραγωγής του ή κατάσταση End of Life.
	ΝΑΙ
	
	

	1.16
	Να προσφερθεί με εγγύηση και υποστήριξη δύο (2) ετών απ' ευθείας από τον κατασκευαστή. Να δηλωθεί το προσφερόμενο part number της εγγύησης/υποστήριξης του κατασκευαστή.
	ΝΑΙ
	
	

	2
	Πλατφόρμα Διαχείρισης Συσκευών Συλλογής Σημάτων Αισθητήρων (Network Server)

	2.1
	Να απεικονίζει τα μοναδικά αναγνωριστικά των gateways.
	ΝΑΙ
	
	

	2.2
	Να απεικονίζει την κατάσταση υγείας των gateways.
	ΝΑΙ
	
	

	2.3
	Να απεικονίζει την κατάσταση σύνδεσης των gateways.
	ΝΑΙ
	
	

	2.4
	Να απεικονίζει στατιστικά δεδομένα για τους πόρους των gateways.
	ΝΑΙ
	
	

	2.5
	Να απεικονίζει στατιστικά δεδομένα για δεδομένα που λαμβάνουν και αποστέλλουν τα gateways.
	ΝΑΙ
	
	

	2.6
	Να απεικονίζει τα μοναδικά αναγνωριστικά των gateways.
	ΝΑΙ
	
	

	2.7
	Να απεικονίζει στατιστικά δεδομένα για τα πιθανά σφάλματα μετάδοσης που μπορεί να προκύψουν.
	ΝΑΙ
	
	

	2.8
	Να απεικονίζει την ποιότητα επικοινωνίας της κάθε συσκευής με τα gateways.
	ΝΑΙ
	
	

	2.9
	Να απεικονίζει τα στατιστικά για το Duty Cycle των καναλιών που χρησιμοποιεί το gateway.
	ΝΑΙ
	
	

	2.10
	Να απεικονίζει τα στατιστικά για την επικοινωνία και την μετάδοση των δεδομένων μεταξύ του gateway και του Κεντρικού Εξυπηρετητή του δικτύου.
	ΝΑΙ
	
	

	2.11
	Να απεικονίζει τα στατιστικά για το κάθε μήνυμα που έχει μεταδώσει η κάθε συσκευή.
	ΝΑΙ
	
	

	2.12
	Να απεικονίζει την κατάσταση υγείας των συσκευών.
	ΝΑΙ
	
	

	2.13
	Να διαχειρίζεται τις συνδέσεις VPN των gateway.
	ΝΑΙ
	
	

	2.14
	Να επιτρέπει την απομακρυσμένη πρόσβαση SSH για την ασφαλή διαχείριση των gateway.
	ΝΑΙ
	
	

	2.15
	Να απεικονίζει τα μοναδικά αναγνωριστικά των συσκευών.
	ΝΑΙ
	
	

	2.16
	Να επανεκκινεί απομακρυσμένα το gateway σε περίπτωση που αυτό είναι αναγκαίο.
	ΝΑΙ
	
	

	2.17
	να ενημερώνει τους διαχειριστές σε περίπτωση που υπάρχει διακοπή ρεύματος και το σύστημα λειτουργεί με εφεδρικές μπαταρίες.
	ΝΑΙ
	
	

	2.18
	Να απεικονίζει στατιστικά από τα δεδομένα GPS που λαμβάνει το κάθε gateway.
	ΝΑΙ
	
	

	2.19
	Πλατφόρμα Διαχείρισης επικοινωνίας Συσκευών
	ΝΑΙ
	
	

	3
	Πλατφόρμα Διαχείρισης επικοινωνίας Συσκευών Αισθητήρων
	

	3.1
	Να απεικονίζει τα μοναδικά αναγνωριστικά των συσκευών αισθητήρων.
	ΝΑΙ
	
	

	3.2
	Να απεικονίζει την κατάσταση υγείας των συσκευών αισθητήρων.
	ΝΑΙ
	
	

	3.3
	Να απεικονίζει την ποιότητα επικοινωνίας της κάθε συσκευής με τα gateways.
	ΝΑΙ
	
	

	3.4
	Να απεικονίζει ειδοποιήσεις συναγερμών που αφορούν την σωστή λειτουργία των συσκευών αισθητήρων.
	ΝΑΙ
	
	

	3.5
	Να δίνει την δυνατότητα απενεργοποίησης των σημάτων συναγερμών.
	ΝΑΙ
	
	



[bookmark: _Hlk117091348]Δρομολογητής εξωτερικού χώρου
Ο δρομολογητής εξωτερικού χώρου πρέπει να συμμορφώνεται με τα παρακάτω απαιτούμενα τεχνικά χαρακτηριστικά:
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	1
	Kατασκευαστής & Μοντέλο
	Να αναφερθεί
	
	

	2
	Υποστήριξη δικτύων 4G, 3G & GPRS
	NAI
	
	

	3
	Υποστήριξη εξωτερικών 4G/3G/GPRS κεραιών
	NAI
	
	

	4
	Υποστήριξη δύο SIMs, διαφορετικών παροχών σε διάταξη εφεδρείας
	NAI
	
	

	5
	Υποστήριξη ασύρματου σημείου πρόσβασης με βάση τα των πρότυπα IEEE 802.11 b/g/n για ασύρματη δικτύωση στα 2.4GHz και 5GHz ταυτόχρονα
	NAI
	
	

	6
	Υποστήριξη GPS
	NAI
	
	

	7
	Υποστήριξη εγκατάστασης σε ιστό
	Ναι
	
	

	8
	Υποστήριξη τροφοδοσίας AC 220V
	ΝΑΙ
	
	

	9
	Μπαταρία 
	≥ 8 Ah
	
	

	10
	Κατανάλωση ενέργειας σε Watt, σε κατάσταση πλήρους φορτίου
	≤ 75
	
	

	11
	Να έχει βαθμό προστασίας τουλάχιστον IP67
	ΝΑΙ
	
	

	12
	Εύρος θερμοκρασίας λειτουργίας
	Από −40°C έως +70°C
	
	

	13
	Ελάχιστη ταχύτητα μεταγωγής δεδομένων σε δίκτυο 4G (Mbps)
	≥ 150
	
	

	14
	Προσφερόμενη μνήμη SDRAM (GB)
	≥ 1GB
	
	

	15
	Μέγιστη υποστηριζόμενη μνήμη DRAM (GΒ)
	Να αναφερθεί
	
	

	16
	Προσφερόμενη Μνήμη FLASH (GB)
	≥ 2GB
	
	

	17
	Μέγιστη υποστηριζόμενη μνήμη FLASH (GB)
	Να αναφερθεί
	
	

	18
	Υποστήριξη εξωτερικής κεραίας 4G/3G/2G τύπου omni, με αντικεραυνική προστασία, με υποστήριξη των συχνοτήτων 698 με 960 MHz. 1710 με 2170 MHz και 2300 to 2700 MHz, και με κατάλληλο καλώδιο RF κατ’ ελάχιστον 5 μέτρων
	ΝΑΙ
	
	

	19
	Υποστήριξη LTE bands 1, 3, 7, 8 και 20
	ΝΑΙ
	
	

	20
	Ελάχιστος αριθμός θυρών οι οποίες να μπορούν να υποστηρίξουν τα πρωτόκολλα 1000BaseT, 1000BaseSX,1000BaseLX/LH και 1000BaseZX με απλή αλλαγή μετατροπέα τύπου SFP.
	≥ 1
	
	

	21
	Ελάχιστος αριθμός LAN θυρών 10/100/1000Βase-T
	≥ 2
	
	

	22
	Ελάχιστος αριθμός σειριακών θυρών με υποστήριξη RS-232 για επικοινωνία με τα συστήματα Modbus 
	≥ 1
	
	

	23
	Ελάχιστος αριθμός σειριακών θυρών με υποστήριξη RS-485 για επικοινωνία με τα συστήματα Modbus 
	≥ 1
	
	

	24
	Υποστήριξη IP, ICMP και ARP
	NAI
	
	

	25
	Υποστήριξη αυτόματου εντοπισμού λοιπών ομοειδών στην τοπολογία του δικτύου.
	NAI
	
	

	26
	Υποστήριξη IEEE 802.1q VLANs
	NAI
	
	

	27
	Υποστήριξη πρωτοκόλλου Spanning Tree στις switched Ethernet θύρες
	ΝΑΙ
	
	

	28
	Υποστήριξη λειτουργίας DHCP Server και DHCP Relay
	NAI
	
	

	29
	Υποστήριξη IPv6 dual stack, για την συνύπαρξη IPv4 and IPv6 δικτύων
	ΝΑΙ
	
	

	30
	Υποστήριξη IPv6 multicast
	NAI
	
	

	31
	Υποστήριξη Web Cache Communication Protocol (WCCP) v2
	NAI
	
	

	32
	Υποστήριξη PPP και Multilink PPP
	NAI
	
	

	33
	Υποστήριξη RIP, RIPv.2
	NAI
	
	

	34
	Υποστήριξη OSPF και OSPF on demand circuit (RFC 1793)
	NAI
	
	

	35
	Υποστήριξη BGP4
	NAI
	
	

	36
	Υποστήριξη IS-IS
	NAI
	
	

	37
	Υποστήριξη Equal και Unequal Cost Paths Load Balancing
	NAI
	
	

	38
	Yποστήριξη IPv6 και IPv6 δρομολόγησης βάση των πρωτοκόλλων RIP για IPv6 (RIPng) και OSPF για IPv6 (OSPFv3)
	NAI
	
	

	39
	Yποστήριξη IPv6 Multicast
	NAI
	
	

	40
	Yποστήριξη Multiprotocol BGP
	NAI
	
	

	41
	Πιστοποίηση IPv6 Ready Logo Phase 2 για την υποστήριξη λοιπών IPv6 υπηρεσιών
	NAI
	
	

	42
	Υποστήριξη φιλτραρίσματος των ενημερώσεων δρομολόγησης ώστε να μπορεί ο διαχειριστής να ορίζει
	NAI
	
	

	43
	Υποστήριξη Network Address Translation (NAT)
	ΝΑΙ
	
	

	44
	Υποστήριξη RFC 2332 - Next Hop Resolution Protocol (NHRP)
	NAI
	
	

	45
	Υποστήριξη πιστοποίησης PAP/CHAP
	NAI
	
	

	46
	Υποστήριξη επικοινωνίας με RADIUS ή/και TACACS+ για πιστοποίηση χρηστών
	NAI
	
	

	47
	Υποστήριξη χρήσης φίλτρων ελέγχου και περιορισμού της κίνησης (access lists) με βάση τις IP διευθύνσεις αποστολέα και παραλήπτη, τα χρησιμοποιούμενα πρωτόκολλα (UDP, TCP, ICMP κ.λ.π.) και τις εφαρμογές (protocol numbers).
	NAI
	
	

	48
	Υποστήριξη GRE Tunneling (RFC 1701,1702)
	NAI
	
	

	49
	Υποστήριξη Advanced Encryption Standard (AES)
	NAI
	
	

	50
	H κρυπτογράφηση να πληροί τις απαιτήσεις του RFC 6379 (suite B cryptographic suites for IPsec)
	NAI
	
	

	51
	Υποστήριξη Internet Key Exchange Protocol version 2 (IKE v2)
	NAI
	
	

	52
	Υποστήριξη IPSEC DES και 3DES κρυπτογράφησης
	NAI
	
	

	53
	Δυνατότητα υποστήριξης ενσωματωμένων λειτουργιών stateful Firewall
	NAI
	
	

	54
	Δυνατότητα Zone-Based Policy Firewall
	ΝΑΙ
	
	

	55
	Yποστήριξη point-point, point-multipoint και any-any σύνδεσης VPN. Η δυνατότητα αυτή να είναι διαθέσιμη και σε περιβάλλοντα όπου απαιτείται δυναμικό πρωτόκολλο δρομολόγησης με και χωρίς NAT.
	
	
	

	56
	Υποστήριξη Hierarchical QoS
	NAI
	
	

	57
	Υποστήριξη τεχνικών Queuing (όπως Weighted Fair Queuing, Priority Queuing, Low Latency Queuing και Custom Queuing ή άλλες λειτουργικά ισοδύναμες) με σκοπό τον ορισμό προτεραιοτήτων στην εξυπηρέτηση συγκεκριμένων εφαρμογών
	NAI
	
	

	58
	Υποστήριξη traffic shaping και Class-Based Weighted Fair Queuing
	ΝΑΙ
	
	

	59
	Υποστήριξη Weighted Random Early Detection (WRED)
	ΝΑΙ
	
	

	60
	Υποστήριξη καθορισμού ανεξάρτητης πολιτικής δρομολόγησης, για δεδομένα διαφορετικών εφαρμογών (policy routing)
	ΝΑΙ
	
	

	61
	Υποστήριξη SNMP, SNMP v2c και SNMP v3
	NAI
	
	

	62
	RMON (alarms & events)
	NAI
	
	

	63
	Υποστήριξη Network Time Protocol (NTP)
	NAI
	
	

	64
	Υποστήριξη διαχείρισης τοπικά μέσω command line interface
	NAI
	
	

	65
	Υποστήριξη απομακρυσμένης διαχείρισης μέσω SSH
	NAI
	
	

	66
	Υποστήριξη απομακρυσμένης διαχείρισης μέσω SMS, με δυνατότητα κατ' ελάχιστον επανεκκίνησης του δρομολογητή.
	NAI
	
	

	67
	Το προσφερόμενο σύστημα (μοντέλο) θα πρέπει να βρίσκεται σε παραγωγή από τον κατασκευαστή την χρονική στιγμή υποβολής της προσφοράς και δεν πρέπει να έχει ανακοινωθεί παύση της παραγωγής του ή κατάσταση End Of Life.
	ΝΑΙ
	
	

	68
	Ο προσφερόμενος εξοπλισμός είναι καινούργιος και αμεταχείριστος και η προμήθειά του γίνεται από επίσημο και εξουσιοδοτημένο κανάλι του κατασκευαστή. 
	ΝΑΙ
	
	

	69
	Να προσφερθεί με εγγύηση και υποστήριξη δύο (2) ετών απ' ευθείας από τον κατασκευαστή. Να δηλωθεί το προσφερόμενο part number της εγγύησης/υποστήριξης του κατασκευαστή.
	ΝΑΙ
	
	



[bookmark: _Hlk117091401]Λογισμικό έξυπνης στάθμευσης
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	Λογισμικό έξυπνης στάθμευσης

	1. 
	Το λογισμικό είναι web-based και είναι προσβάσιμο από όλους τους γνωστούς web browsers 
	ΝΑΙ
	
	

	1. 
	Αρθρωτή, πλήρως επεκτάσιμη εφαρμογή, με δυνατότητα διαλειτουργικότητας με τρίτα υποσυστήματα μέσω ασφαλών διεπαφών web services
	ΝΑΙ
	
	

	1. 
	Η εφαρμογή θα συγκεντρώνει θα επεξεργάζεται, θα οπτικοποιεί και θα διαμοιράζει, σε πραγματικό χρόνο, την σηματοδότηση όπως αυτή θα αποστέλλεται από την τεχνολογική υποδομή πλατφόρμα έξυπνης πόλης/αισθητήρες/κινητές εφαρμογές κτλ)
	ΝΑΙ
	
	

	1. 
	Πολυγλωσσικό Σύστημα (Ελληνικά, Αγγλικά)
	ΝΑΙ
	
	

	1. 
	API's για την αποστολή (PULL and PUSH) δεδομένων μέσω web-based REST services
	ΝΑΙ
	
	

	1. 
	Συλλογή και αποθήκευση δεδομένων από τους αισθητήρες σε πραγματικό χρόνο δίνοντας την δυνατότητα για 24Χ7 παρακολούθηση και διαχείριση των θέσεων στάθμευσης. Δυνατότητα διασύνδεσης με σύστημα χρηστών και αστυνόμευσης του Συστήματος Ελεγχόμενης Στάθμευσης, για συσχέτιση των δεδομένων.
	ΝΑΙ
	
	

	1. 
	Να διαθέτει σημαντικές δυνατότητες επεκτασιμότητας, έτσι ώστε να είναι σε θέση να υποστηρίζει την ανάπτυξη ενός δικτύου που θα υποστηρίζει την ενσωμάτωση και λειτουργία έως και δεκάδων χιλιάδων αισθητήρων στάθμευσης 
	ΝΑΙ
	
	

	1. 
	Δυνατότητα ενδείξεων ανά αισθητήρα:
· Δυσλειτουργίας
· Απώλειας στην επικοινωνία
· Ασυνήθιστων ενδείξεων στάθμευσης (π χ. στάθμευση μεγάλης διάρκειας ή πολλαπλές αλλαγές στην κατάσταση στάθμευσης σε μικρό χρονικό διάστημα)
	ΝΑΙ
	
	

	1. 
	Προβολή στατιστικών στοιχείων σε μορφή γραφημάτων και πινάκων για τα δεδομένα που συλλέγει κάθε δικτυακή συσκευή.
	ΝΑΙ
	
	

	1. 
	Παρουσίαση ενεργών συναγερμών για δυσλειτουργίες, ανά συσκευή ή ανά ομάδα, 
	ΝΑΙ
	
	

	1. 
	Δυνατότητα για εξαγωγή δεδομένων της διεπαφής και της κατάστασης του αισθητήρα σε μορφή CSV.
	ΝΑΙ
	
	

	1. 
	Απεικόνιση με εύκολο και διακριτό τρόπο (χρωματικές απεικονίσεις) του μέσου όρου χρόνου στάθμευσης των οχημάτων σε κάθε θέση και περιοχή στάθμευσης (ομαδοποίηση θέσεων στάθμευσης). 
	ΝΑΙ
	
	

	1. 
	Ελεγχόμενη πρόσβαση και διαχείριση χρηστών με διαφορετικό ρόλο – δικαιώματα (role based access). To σύστημα να επιτρέπει την δημιουργία, απόδοση δικαιωμάτων πρόσβασης, τροποποίηση και διαγραφή ρόλων
	ΝΑΙ
	
	

	1. 
	Άμεση ενημέρωση για το διαθέσιμο σύνολο των θέσεων στάθμευσης, των αριθμό των θέσεων που είναι κατειλημμένες, το ποσοστό κατάληψης.
	ΝΑΙ
	
	

	1. 
	Δυναμική απεικόνιση (αποτύπωση και απεικόνιση, σε πραγματικό χρόνο, των αλλαγών του status των θέσεων στάθμευσης) σε χάρτη του συνόλου των θέσεων στάθμευσης με διακριτή χρωματική απεικόνιση των ελεύθερων θέσεων στάθμευσης (πράσινο χρώμα) και των κατειλημμένων θέσεων στάθμευσης (κόκκινο χρώμα). 
	ΝΑΙ
	
	

	1. 
	Δυνατότητα εστίασης στον χάρτη και εμφάνισης κάθε σημείου στάθμευσης
	ΝΑΙ
	
	

	1. 
	Δυνατότητα επιλογής κάθε θέσης στάθμευσης στον χάρτη και εμφάνιση πληροφορίας σχετικά με την διεύθυνση που βρίσκεται η επιλεγμένη θέση, το πιο τεχνολογικό μέσο την εξυπηρετεί – ελέγχει και το μοναδιαίο νούμερο της θέσης, όπως αυτό έχει αποδοθεί για λόγους ελέγχου και πληρωμής
	ΝΑΙ
	
	

	1. 
	Δυνατότητα απεικόνισης όλων των θέσεων στάθμευσης, εκτός από τον χάρτη και σε μορφή λίστας. Η πληροφορία που θα πρέπει να παρέχεται θα πρέπει να έχει κατ’ ελάχιστο:
· Τον αριθμό της θέσης στάθμευσης 
· Τον σειριακό αριθμό του τεχνολογικού μέσου που χρησιμοποιείται για τον έλεγχό της
· Την διεύθυνση
· Το Status της θέσης (Ελεύθερη ή κατειλημμένη)
· Τον τύπο της θέσης (κανονική, θέση αναπήρων, θέση στάθμευσης οχημάτων ειδικού σκοπού, θέση αποτροπής στάθμευσης κτλ.).
	ΝΑΙ
	
	

	1. 
	Δυνατότητα οριοθέτησης νέας θέσης στάθμευσης, από τους διαβαθμισμένους χρήστες, κατά την οποία θα ορίζεται η ονομασία της θέσης, ο τύπος αυτής (κανονική, θέση αναπήρων, θέση στάθμευσης οχημάτων ειδικού σκοπού, θέση αποτροπής στάθμευσης κτλ.), η διεύθυνση της θέσης (προαιρετικά γεωγραφικό μήκος και πλάτος)
	ΝΑΙ
	
	

	1. 
	Δυνατότητα συσχέτισης & από-συσχέτισης θέσεων στάθμευσης με τεχνολογικά μέσα.
	ΝΑΙ
	
	

	1. 
	Απεικόνιση σε λίστα, του συνόλου των τεχνολογικών μέσων που εξυπηρετούν τις θέσεις στάθμευσης. Η πληροφορία που θα πρέπει να παρέχεται, θα πρέπει να έχει κατ’ ελάχιστο:
· Τον τύπο του αισθητήρα
· Τον σειριακό αριθμό
· Την θέση που ελέγχει 
· Την διεύθυνση που είναι τοποθετημένος
· Το γεωγραφικό μήκος & πλάτος που είναι τοποθετημένος
· Το Status λειτουργίας του.
· Την θερμοκρασία του αισθητηρίου οργάνου.
	ΝΑΙ
	
	

	1. 
	Δυνατότητα συσχέτισης & από-συσχέτισης τεχνολογικών μέσων με θέσεις στάθμευσης.
	ΝΑΙ
	
	

	1. 
	Ενημέρωση σε πραγματικό χρόνο για τα τεχνολογικά στοιχεία του δικτύου στάθμευσης που δεν λειτουργούν με τον επιθυμητό τρόπο.
	ΝΑΙ
	
	

	1. 
	Αναλυτική απεικόνιση της ιστορικότητας αλλαγών κατάληψης κάθε θέσης στάθμευσης και πληροφόρηση για την ημερομηνία και ώρα που πραγματοποιήθηκε η κάθε αλλαγή status μιας θέσης.
	ΝΑΙ
	
	

	1. 
	Δυνατότητα επιλογής συγκεκριμένου χρονικού εύρους απεικόνισης των στατιστικών στοιχείων με ακρίβεια επιλογής δευτερολέπτου.
	ΝΑΙ
	
	



[bookmark: _Hlk117091426]Web εφαρμογή διαχείρισης στάθμευσης Δήμου
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	Τεχνικά & Λειτουργικά Χαρακτηριστικά

	1. 
	Προσβάσιμο μέσα από τις τελευταίες εκδόσεις των δημοφιλών φυλλομετρητών Edge, Chrome, Firefox
	ΝΑΙ
	
	

	1. 
	Υποστήριξη 2 γλωσσών (Ελληνικά & Αγγλικά) εξ ορισμού και δυνατότητα προσθήκης επιπρόσθετων γλωσσών
	ΝΑΙ
	
	

	1. 
	Προβολή επεξεργασμένων στατιστικών στοιχείων, μετρικών και δεδομένων με γραφήματα, πίνακες κ.α. (dashboard)
	ΝΑΙ
	
	

	1. 
	Υποσύστημα διαχείρισης χρηστών εφαρμογών ελεγχόμενης στάθμευσης με δυνατότητες προβολής χρηστών, επεξεργασίας και ιστορικού κάθε χρήστη
	ΝΑΙ
	
	

	1. 
	Υποσύστημα διαχείρισης προστίμων με προβολή των προστίμων που έχουν εκδοθεί, αναζήτηση με πολλαπλά φίλτρα και δυνατότητα προβολής των σχετικών με αυτά δεδομένων
	ΝΑΙ
	
	

	1. 
	Ανοιχτή αρχιτεκτονική με χρήση ανοικτών προτύπων που θα διασφαλίζουν την επεκτασιμότητα των υποσυστημάτων
	ΝΑΙ
	
	

	1. 
	Διασυνδεσιμότητα με άλλα συστήματα/εφαρμογές με χρήση τεκμηριωμένων API, δυνατότητα διασύνδεσης /επικοινωνίας βάσει διεθνών standards
	ΝΑΙ
	
	

	1. 
	Λήψη καταγγελιών/αιτημάτων για έλεγχο της δημοτικής αστυνομίας από την εφαρμογή τελικών χρηστών
	ΝΑΙ
	
	

	1. 
	Διαχείριση περιεχομένου, συγγραφή και αποστολή μηνυμάτων στις εφαρμογές τελικών χρηστών
	ΝΑΙ
	
	

	1. 
	Κρυπτογράφηση δεδομένων τόσο στην αποθήκευση όσο και στη ανταλλαγή/επικοινωνία
	ΝΑΙ
	
	

	1. 
	Διασύνδεση μέσω RESTFul APIs με την πλατφόρμα Συλλογής & Διαμοιρασμού Δεδομένων Αισθητήρων (IoT)/Έξυπνης Πόλης για λήψη δεδομένων αισθητήρων στάθμευσης
	ΝΑΙ
	
	

	1. 
	Δυνατότητα εξαγωγής δεδομένων σε πολλαπλές μορφές (csv, pdf κ.α)
	ΝΑΙ
	
	

	1. 
	Δυνατότητα εισαγωγής στο σύστημα ένστασης σχετικά με εκδοθέν πρόστιμο με ανέβασμα ψηφιακών υποστηρικτικών αρχείων
	ΝΑΙ
	
	



[bookmark: _Hlk117091485]Εφαρμογή έξυπνων κινητών τηλεφώνων δημότη
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	Τεχνικά & Λειτουργικά Χαρακτηριστικά

	1. 
	Διαθέσιμη για λειτουργικό σύστημα Apple iOS έκδοσης 10 και άνω
	ΝΑΙ
	
	

	1. 
	Διαθέσιμη για λειτουργικό σύστημα Google Android έκδοσης 6.0 και άνω
	ΝΑΙ
	
	

	1. 
	Υποστήριξη 2 γλωσσών (Ελληνικά & Αγγλικά) εξ ορισμού και δυνατότητα προσθήκης επιπρόσθετων γλωσσών
	ΝΑΙ
	
	

	1. 
	Δυνατότητα ενημέρωσης μόνιμου κατοίκου για την νόμιμη στάθμευση σε θέσεις μόνιμων κατοίκων.
	ΝΑΙ
	
	

	1. 
	Αποθήκευση Πινακίδων Κυκλοφορίας Οχημάτων και δυνατότητα επεξεργασίας τους/προσθήκης νέας πινακίδας.
	ΝΑΙ
	
	

	1. 
	Διασύνδεση των εφαρμογών μέσω RESTFul APIs με την πλατφόρμα Συλλογής & Διαμοιρασμού Δεδομένων Αισθητήρων (IoT)/Έξυπνης Πόλης για λήψη δεδομένων αισθητήρων στάθμευσης
	ΝΑΙ
	
	

	1. 
	Αποτύπωση και προβολή ζωντανής διαθεσιμότητας και καταληψιμότητας θέσεων ελεγχόμενης στάθμευσης σε διαδραστικό χάρτη με διαφορετική χρωματική σήμανση
	ΝΑΙ 
	
	

	1. 
	Προβολή καταληψιμότητας σε ποσοστό ανά οδό επιλογής του χρήστη
	ΝΑΙ 
	
	

	1. 
	Δυνατότητα προβολής ποσοστού καταληψιμότητας ζώνης ελεγχόμενης στάθμευσης και ανάλογη χρωματική σήμανση της ζώνης
	ΝΑΙ 
	
	

	1. 
	Λήψη μηνυμάτων από το Δήμο σε ειδικό σημείο της εφαρμογής
	ΝΑΙ
	
	

	1. 
	Δυνατότητα εγγραφής με χρήση Social Logins (facebook, google)
	ΝΑΙ
	
	



[bookmark: _Toc72756374]Mobile Εφαρμογή Δημοτικής Αστυνομίας
	Εφαρμογή έξυπνων κινητών τηλεφώνων δημοτικής αστυνομίας

	Α/Α
	ΠΕΡΙΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	Τεχνικά & Λειτουργικά Χαρακτηριστικά

	1
	Διαθέσιμη για λειτουργικό σύστημα Google Android έκδοσης 8.0 και άνω
	ΝΑΙ
	
	

	2
	Υποστήριξη 2 γλωσσών (Ελληνικά & Αγγλικά) εξ ορισμού και δυνατότητα προσθήκης επιπρόσθετων γλωσσών
	ΝΑΙ
	
	

	3
	Υποστήριξη πολλαπλών τύπων ελέγχων και προστίμων μέσα από προτυποποιημένες ηλεκτρονικές φόρμες
	ΝΑΙ
	
	

	4
	Έλεγχος πινακίδας κυκλοφορίας με εισαγωγή στοιχείων πινακίδας.
	ΝΑΙ
	
	

	5
	Δυνατότητα λήψης και επισύναψης φωτογραφίας κατά την έκδοση του προστίμου
	ΝΑΙ
	
	

	6
	Δυνατότητα λήψης χωρογεωγραφικού στίγματος κατά την έκδοση του προστίμου
	ΝΑΙ
	
	

	7
	Προβολή πλήρους ιστορικού έκδοσης προστίμων και αποτύπωσης τους σε πραγματικό χρόνο σε διαδραστικό χάρτη
	ΝΑΙ
	
	

	8
	Διασύνδεση μέσω Bluetooth με φορητούς θερμικούς εκτυπωτές
	ΝΑΙ
	
	

	9
	Διασύνδεση μέσω RESTful APIs σε πραγματικό χρόνο με το σύστημα διαχείρισης ελέγχων και προστίμων της Δημοτικής Αστυνομίας/Κεντρικό Διαχειριστικό Σύστημα
	ΝΑΙ
	
	

	10
	Δυνατότητα επανεκτύπωσης προστίμων
	ΝΑΙ
	
	

	11
	Επιλογή ενός προστίμου στο χάρτη και προβολή συντόμευσης σχετικής πληροφορίας (preview)
	ΝΑΙ
	
	

	13
	Η έκδοση ενός νέου προστίμου θα απαιτεί κατ’ ελάχιστον την εύκολη εισαγωγή των παρακάτω πληροφοριών/δεδομένων:
-Στοιχεία Οχήματος
-Στοιχεία Οδηγού
-Ημερομηνία και ώρα (αυτόματη εισαγωγή)
-Τοποθεσία (αυτόματη εύρεση μέσω GPS/χάρτη ή χειροκίνητη εισαγωγή διεύθυνσης)
-Τύπος Παράβασης (δυναμική λίστα)
-Προαιρετική Εισαγωγή/Λήψη Φωτογραφίας
-Ποσό προστίμου (δυναμικά ανάλογα με τον τύπο παράβασης)
	ΝΑΙ
	
	

	14
	Στην έκδοση προστίμου θα επιτρέπεται η εισαγωγή ενδο-υπηρεσιακών παρατηρήσεων/σχολίων 
	ΝΑΙ
	
	

	15
	Δυνατότητα αποθήκευσης εκτυπωτή και επιλογής/προσθήκης νέου εκτυπωτή
	ΝΑΙ
	
	





Δράση 6. Έξυπνοι κάδοι απορριμμάτων
	
	Τεχνικές Προδιαγραφές
	Απαίτηση
	Απάντηση
	Παραπομπή

	
	Αισθητήρες
	
	
	

	1
	Να αναφερθεί μοντέλο και εταιρία κατασκευής του αισθητήρα πληρότητας και του αισθητήρα κλίσης
	ΝΑΙ
	
	

	2
	Δήλωση συμμόρφωσης αισθητήρα πληρότητας CE
	ΝΑΙ
	
	

	3
	Βάθος λειτουργίας αισθητήρα πληρότητας έως 3,5 μ
	ΝΑΙ
	
	

	4
	Τεχνολογία επικοινωνίας αισθητήρα πληρότητας: 2G/3G ή NBIoT ή αντίστοιχου
	ΝΑΙ
	
	

	5
	Ικανότητα μέτρησης κλίσης
	ΝΑΙ
	
	

	6
	Ελάχιστο επίπεδο προστασίας αισθητήρας πληρότητας
	IP 65
	
	

	7
	Εύρος θερμοκρασίας λειτουργίας αισθητήρα πληρότητας
	-20°C έως +60°C
	
	

	8
	Να περιλαμβάνεται στη συσκευασία του αισθητήρα κλίσης η μπαταρία
	ΝΑΙ
	
	

	9
	Οι προσφερόμενοι αισθητήρες θα πρέπει να συμμορφώνονται με την Οδηγία LVD 2014/35/EU, RED
2014/53/EU και EMC 2014/30/EU, που θα αποδεικνύεται με την κατάθεση της Έκθεσης Ελέγχου σύμφωνα με τα ζητούμενα πρότυπα.
	ΝΑΙ
	
	

	10
	Οι αισθητήρες θα διαθέτουν πιστοποίηση κατά ENEC ή ισοδύναμη, από την οποία θα εξασφαλίζεται ο Έλεγχος και πιστοποίηση της σειράς προϊόντων στα πρότυπα της οδηγίας LVD από ανεξάρτητο διαπιστευμένο φορέα και η ετήσια επιθεώρησης της γραμμής παραγωγής, που θα αποδεικνύεται με την κατάθεση του πιστοποιητικού ENEC ή ισοδύναμου που να προκύπτει η ετήσια επιθεώρηση της γραμμής παραγωγής.
	ΝΑΙ
	
	

	11
	Ο αισθητήρας θα έχει μέγιστες διαστάσεις 120x120x50mm
	ΝΑΙ
	
	

	12
	Ο αισθητήρας θα έχει μέγιστο βάρος 500g
	ΝΑΙ
	
	

	14
	Ο αισθητήρας θα επικοινωνεί ασύρματα μέσω NB-IoT ή αντίστοιχου
	ΝΑΙ
	
	

	15
	Ο αισθητήρας θα περιλαμβάνει μπαταρία λιθίου.
	ΝΑΙ
	
	

	17
	Ελάχιστη διάρκεια ζωής μπαταρίας του αισθητήρα κλίσης τουλάχιστον για 4 έτη
	ΝΑΙ
	
	

	18
	Ελάχιστη θερμοκρασία λειτουργίας αισθητήρα κλίσης από -20°C έως +70°C
	ΝΑΙ
	
	

	19
	Ο αισθητήρας θα διαθέτει προστασία από σκόνη και νερό τουλάχιστον IP67
	ΝΑΙ
	
	

	20
	Υποστήριξη Web και Android εφαρμογής και παρακολούθηση μέσω Dashboard
	ΝΑΙ
	
	

	22
	Ειδοποίηση μέσω Email ή SMS
	ΝΑΙ
	
	

	23
	Υποστήριξη πρωτοκόλλου TCP
	ΝΑΙ
	
	

	
	Πλατφόρμα Διαχείρισης
	
	
	

	1
	Τυποποίηση κάδων ανά:
· Τύπο
· Λειτουργία
· Χωρητικότητα
· Κατάσταση
· Τοποθεσία
· Ιστορικό γεγονότων
	ΝΑΙ
	
	

	2
	Απεικόνιση κάδων σε γεωγραφικό υπόβαθρο.
	ΝΑΙ
	
	

	3
	Απεικόνιση πληροφοριών κάδου:
· Τελευταίες μετρήσεις
· Τοποθεσία σε χάρτη
· Ημερολόγιο αποκομιδής
· Ιστορικό μετρήσεων:
· Πλήρωσης
· Θερμοκρασίας
· Σήματος
	ΝΑΙ
	
	

	4
	Δρομολόγηση αποκομιδής:
· Χειροκίνητες διαδρομές
· Αυτόματη παραγωγή διαδρομών
· Στατιστικά διαδρομής
	ΝΑΙ
	
	

	5
	Ειδοποιήσεις:
· Παρακολούθηση:
· Επιπέδου πλήρωσης
· Θερμοκρασίας
· Αποστολή:
· Μέσω mail
· Μέσω SMS
· Εντός συστήματος
	ΝΑΙ
	
	

	6
	API για ενσωμάτωση σε πλατφόρμα τρίτου
	ΝΑΙ
	
	

	
	Εφαρμογή κινητών συσκευών
	
	
	

	1
	Ο χειριστής μπορεί:
· να λαμβάνει λίστα προγράμματος αποκομιδής
· να πραγματοποιεί πλοήγηση από κάδο σε κάδο
· να εισάγει δεδομένα πεδίου (σχόλια και φωτογραφίες).
	ΝΑΙ
	
	




[bookmark: _Hlk184290524]Δράση 7. Διασύνδεση λαμπτήρων σε κεντρικό υπολογιστικό κέντρο διαχείρισης

ΛΟΓΙΣΜΙΚΟ ΣΥΣΤΗΜΑΤΟΣ ΤΗΛΕΕΛΕΓΧΟΥ – ΤΗΛΕΔΙΑΧΕΙΡΙΣΗΣ
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	1
	Να είναι προσβάσιμο από όλα τα λειτουργικά συστήματα (π.χ. Windows)
	ΝΑΙ
	
	

	2
	Να δίνει την δυνατότητα δημιουργίας ομάδων φωτιστικών και ομάδων gateways είτε με επιλογή σημείων σε χάρτη, είτε με γραφική μέθοδο επιλογής πλήθους αντικειμένων που περιλαμβάνονται μέσα σε μια επιφάνεια.
	ΝΑΙ
	
	

	3
	Να μπορεί να παρέχει ενδείξεις και ειδοποιήσεις για πιθανές βλάβες των φωτιστικών σωμάτων LED. 
	ΝΑΙ
	
	

	4
	Να μπορεί να ελέγχει σε πραγματικό χρόνο μεμονωμένα φωτιστικά ή ομάδες φωτιστικών Σωμάτων LED που ελέγχονται από ένα Gateway.
	ΝΑΙ
	
	

	5
	Να διαθέτει προβολή των φωτιστικών και των gateways σε χάρτη και σε πίνακα, με προβολή όλων των αποτυπωμένων χαρακτηριστικών (δυνατότητα προβολής σε Open Street Map και Google Streets). Στην περίπτωση του χάρτη, τα χαρακτηριστικά του κάθε φωτιστικού θα πρέπει να εμφανίζονται σε σχετικό αναδυόμενο παράθυρο (popup window). Ο χρήστης θα μπορεί να δει αναλυτικά τη δομή του δικτύου, την ακριβή θέση των Φωτιστικών Σωμάτων LED που έχουν υποστεί βλάβη.
	NAI
	
	

	6
	Να παρέχει τη δυνατότητα δημιουργίας διαφορετικών προγραμμάτων λειτουργίας ανά φωτιστικό και ανά ομάδα φωτιστικών (light on, light off, light dim on schedule, sunset - sunrise) που ελέγχεται ή ελέγχονται αντίστοιχα από ένα gateway. 

	ΝΑΙ
	
	

	7
	Να είναι προσβάσιμο από οποιαδήποτε συσκευή ανεξάρτητα από το μέγεθος ή το λειτουργικό σύστημα (desktop, laptop, tablet, smart phone σε λειτουργικά android ή/και iOS).
	ΝΑΙ
	
	

	8
	Να παρέχει στοιχεία για την κατανάλωση ενέργειας των φωτιστικών σωμάτων με παραγωγή αναφορών εξοικονόμησης ενέργειας και εκπομπών CO2.
	ΝΑΙ
	
	

	9
	Να παρέχει τις ώρες λειτουργίας ανά φωτιστικό.
	ΝΑΙ
	
	

	10
	Να παρέχει στατιστικά στοιχεία και ιστορικό των ανωτέρω μεταβλητών με δυνατότητα προβολής συγκεκριμένων χρονικών διαστημάτων (από - έως), αλλά και δυνατότητα υπολογισμού μέσων, μεγίστων και ελαχίστων τιμών.
	NAI
	
	

	11
	Δυνατότητα εξαγωγής πληροφορίας μέσω API.
	ΝΑΙ
	
	

	12
	Απαίτηση σύνδεσης με τους υφιστάμενους ασύρματους ελεγκτές και κόμβους τηλεδιαχείρισης με προδιαγραφές που αναφέρονται στην τεχνική προσφορά και τα φυλλάδια της αναδόχου του έργου «Ενεργειακή αναβάθμιση δημοτικού οδοφωτισμού περιοχής ΕΣΣΒΑΑ πόλης Καστοριάς»
	ΝΑΙ
	
	



ΛΟΓΙΣΜΙΚΟ ΣΥΣΤΗΜΑΤΟΣ ΠΕΡΙΟΔΙΚΗΣ ΚΑΙ ΕΠΕΜΒΑΤΙΚΗΣ ΣΥΝΤΗΡΗΣΗΣ ΜΕΣΩ Η/Υ 
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	1
	Κατάλογο κατηγοριών συσκευών που συνιστούν το σύστημα δημοσίου φωτισμού (ιστούς, φωτιστικά, μετρητές, κλπ.
	ΝΑΙ
	
	

	2
	Για κάθε κατηγορία συσκευών αναλυτικό κατάλογο με κωδικό, στοιχεία της θέσης, τεχνικά χαρακτηριστικά κ.λπ.
	ΝΑΙ
	
	

	3
	Για κάθε κατηγορία συσκευής κατάλογο των απαιτούμενων ενεργειών προληπτικής συντήρησης, περιοδικότητα συντήρησης ή ώρες λειτουργίας, στοιχεία ελέγχου και ενέργειες συντήρησης, απαιτούμενα μηχανικά μέσα και προσωπικό, εκτιμωμένη διάρκεια κ.λπ.
	ΝΑΙ
	
	

	4
	Κατάλογο αιτημάτων έκτακτης συντήρησης
	ΝΑΙ
	
	

	5
	Η εφαρμογή αξιοποιώντας αυτόματα τα παραπάνω στοιχεία θα πρέπει να εκτελεί τις παρακάτω λειτουργίες:
1. Προγραμματισμός ενεργειών προληπτικής και έκτακτης συντήρησης και έκδοση των κατάλληλων εντολών εργασίας.
1. Παρακολούθηση της πορείας εκτέλεσης των σχετικών εργασιών.
1. Έκδοση σειράς εκθέσεων, αναφορών και στατιστικών.
	ΝΑΙ
	
	




Δράση 8. Οργάνωση Γραφείου Κίνησης και Διαχείριση Δημοτικού στόλου οχημάτων
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	1. 
	Επωνυμία και Εμπορική ονομασία.
Κατασκευαστής του προσφερόμενου λογισμικού
Τελευταία έκδοση και ημερομηνία ανακοίνωσης.
	ΝΑΙ
	
	

	2. 
	Ανάπτυξη με τεχνολογία ανοικτού κώδικα
	ΝΑΙ
	
	

	3. 
	Λειτουργία σε βάση δεδομένων ανοικτού λογισμικού
	ΝΑΙ
	
	

	4. 
	Web based σχεδίαση και ανάπτυξη με πρόσβαση μέσω όλων των ευρέως διαδεδομένων εκδόσεων φυλλομετρητών.
	ΝΑΙ
	
	

	5. 
	Ενιαίο σύστημα ταυτοποίησης και ελέγχου δικαιωμάτων χρηστών
	ΝΑΙ
	
	

	6. 
	Το σύστημα θα διαθέτει περιβάλλον εργασίας (user interface) και γραφικό περιβάλλον αλληλεπίδρασης (graphical user interface) με το χρήστη στα ελληνικά.
	ΝΑΙ
	
	

	7. 
	Να υπάρχει αναλυτική καταγραφή των οχημάτων και των μηχανημάτων έργου του Δήμου. Να δοθεί περιγραφή των δεδομένων που τηρούνται.
	ΝΑΙ
	
	

	8. 
	Να υπολογίζει αυτόματα την μέγιστη προτεινόμενη επιτρεπόμενη κατανάλωση καυσίμων.
	ΝΑΙ
	
	

	9. 
	Να καταγράφονται όλες οι πληροφορίες που σχετίζονται ένα όχημα και αφορούν κατ’ ελάχιστον ΚΤΕΟ, Τέλη Κυκλοφορίας, Συντήρηση, Αλλαγή Λαδιών, Βλάβες – Ανταλλακτικά, Ασφαλίσεις, Ανήκοντα Εργαλεία, Πιστοποιητικά
	ΝΑΙ
	
	

	10. 
	Να παρακολουθούνται όλες οι βλάβες αλλά και επισκευές των οχημάτων του Δήμου.
	ΝΑΙ
	
	

	11. 
	Η καρτέλα μιας εντολής τεχνικής επιθεώρησης και επισκευής να περιλαμβάνει τα εξής τα στοιχεία:
· Αριθμός Εντολής 
· Κατηγορία Βλάβης 
· Ημερομηνίας Βλάβης 
· Όχημα 
· Προϊστάμενος Τμήματος 
· Σύστημα οχήματος με βλάβη 
· Συνεργείο 
· Ονοματεπώνυμο οδηγού 
· Περιγραφή 
· Κωδικός Συνεργείου 
· Μηχανικός - Εκτιμητής 
	ΝΑΙ
	
	

	12. 
	Να παρέχει δυνατότητα ορισμού σχεδίων συντήρησης ομάδων οχημάτων. Το σύστημα να ενημερώνει για την ανάγκη συντήρησης ενός οχήματος όταν εκπληρούνται ένα από τα κριτήρια για την εκτέλεση μιας συγκεκριμένης συντήρησης 
	ΝΑΙ
	
	

	13. 
	Να διαθέτει ξεχωριστό υποσύστημα για τα Σχέδια Συντηρήσεων στο οποίο να καταγράφονται κατ’ ελάχιστον τα εξής στοιχεία: 
· Τίτλος
· Περιγραφή
· Οχήματα Εφαρμογής Σχεδίου 
· Ενέργειες Πρότυπου Σχεδίου
	ΝΑΙ
	
	

	14. 
	Για κάθε όχημα που περιλαμβάνεται σε ένα σχέδιο συντήρησης να ξεκινά αυτόματα ο υπολογισμός για την εκπλήρωση των κριτηρίων μιας συντήρησης. 
	ΝΑΙ
	
	

	15. 
	Να περιλαμβάνει αναλυτικό μητρώο οδηγών, στο οποίο να καταγράφονται κατ’ ελάχιστον τα εξής στοιχεία:
· Όνομα
· Επίθετο
· Email
· Τύπος Διπλώματος
· Κατηγορίες Διπλωμάτων Οδήγησης
· Ημ. Λήξης Διπλώματος
· Πιστοποιητικό Επαγγελματικής Ικανότητας
· Ημ. Λήξης Π.Ε.Ι.
· Οργανωτική Μονάδα
· Σχέση Εργασίας
· Παρατηρήσεις
· Ιστορικό Δρομολογίων
	ΝΑΙ
	
	

	16. 
	Να αποτελεί το μητρώο των δελτίων κίνησης που εκδίδει το Γραφείο Κίνησης του Δήμου, με τον Υπεύθυνο του Γραφείο να έχει δυνατότητα αναζήτησης βάσει φίλτρων.
	ΝΑΙ
	
	

	17. 
	Η καρτέλα καταχώρησης ενός δελτίου κίνησης να περιλαμβάνει κατ’ ελάχιστον τα παρακάτω πεδία:
· Αρ. Δελτίου 
· Ημ/νια και Ώρα Εξόδου 
· Ημ/νια και Ώρα Εισόδου 
· Σκοπός Κινήσεως 
· Όχημα 
· Χλμ. Έξοδος 
· Χλμ. Είσοδος 
· Επιβαίνοντες (Προαιρετικό) 
· Ονομ/νυμο Οδηγού 
· Ώρ. Έναρξης 
· Ώρ. Λήξης 
· Οργανωτική Μονάδα 
· Ονομ/νυμο 2ου Οδηγού 
· Παρατηρήσεις 
	ΝΑΙ
	
	

	18. 
	Να υπάρχει ειδική αναφορά για τα δελτία κίνησης που επεξεργάζονται από την mobile εφαρμογή
	ΝΑΙ
	
	

	19. 
	Να διαθέτει ειδικό υποσύστημα με το μητρώο των προμηθευτών που συνδέεται με το Γραφείο Κίνησης του Δήμου
	ΝΑΙ
	
	

	20. 
	Η καρτέλα του προμηθευτή κατ’ ελάχιστον να περιλαμβάνει τα παρακάτω στοιχεία:
· Επωνυμία 
· Ιδιότητα 
· ΑΦΜ 
· Δ.Ο.Υ. 
· Στοιχεία επικοινωνίας όπως τηλέφωνο, email, στοιχεία διεύθυνσης 
· Στοιχεία σύμβασης όπως ημ/νία σύμβασης, πρωτόκολλο, CPV και ΑΔΑΜ
	ΝΑΙ
	
	

	21. 
	Η εφαρμογή θα διαθέτει ειδικό υποσύστημα με το μητρώο παραστατικών δαπανών. Σε αυτό ο Υπεύθυνος του Γραφείου Κίνησης θα καταχωρεί όλα τα παραστατικά δαπάνης. Η καρτέλα καταχώρησης ενός παραστατικού θα περιλαμβάνει κατ’ελάχιστον τα εξής πεδία:
· Τύπος 
· Αρ. παραστατικού 
· Ημ/νία Παραστατικού 
· Ημ/νία Έκδοσης 
· Επωνυμία 
· ΑΦΜ 
· Αιτιολογία 
· Έκθεση Ανάληψης Δαπάνης 
· Κατηγορία Κράτησης 
· Σχόλια 
	ΝΑΙ
	
	

	22. 
	Θα υπάρχει δυνατότητα καταχώρησης δελτίων αποστολής καυσίμων. Σε ένα παραστατικό δαπανών, θα υπάρχει δυνατότητα πολλαπλής επιλογής δελτίων αποστολής, τα οποία θα συνδέονται με αυτό το παραστατικό, και το σύστημα θα μπορεί να τα μετασχηματίζει αυτόματα σε γραμμές παραστατικού.
	ΝΑΙ
	
	

	23. 
	Αναφορές - ο διαχειριστής να λαμβάνει ενημέρωση μέσω συγκεντρωτικών αναφορών για οποιαδήποτε χρονική περίοδο. Οι αναφορές να είναι πλήρως δυναμικές και θα προσαρμόζονται ανάλογα με τις εκάστοτε ανάγκες. Όλες οι αναφορές θα μπορούν να αποθηκευτούν είτε ως πρότυπα είτε να γίνει εξαγωγή τους σε μορφή αρχείου.
Δυναμική γραφική απεικόνιση στοιχείων λειτουργίας των οχημάτων. Συνδυαστική απεικόνιση σε γραφική μορφή με δυνατότητα συνδυασμού πολλαπλών πηγών δεδομένων (καύσιμα, χιλιόμετρα, στοιχεία συντηρήσεων, στοιχεία οδηγών) που αφορούν στη λειτουργία των οχημάτων.
	ΝΑΙ
	
	

	24. 
	Διαδρομές - Διαρκής αποτύπωση σε πραγματικό χρόνο της θέσης των οχημάτων επάνω σε ψηφιακούς χάρτες για τον άμεσο εντοπισμό τους και εποπτεία της διαδρομής τους. Ανά όχημα πληροφόρηση σε πραγματικό χρόνο για διαδρομή, διάρκεια, απόσταση, ταχύτητα, αριθμό πινακίδας, οδηγό.
Ιστορικό - Αναδρομή στο ιστορικό των διαδρομών με πλήρη πρόσβαση και ανάλυση για τη πορεία κίνησης, στάσης, εκκίνησης, ταχύτητας.
Οχήματα - Διαχείριση συνδεδεμένων οχημάτων με gps trackers (προσθήκη, επεξεργασία, διαγραφή).
Ζώνες - Δυνατότητα ορισμού ζωνών στις οποίες επιτρέπεται ή αντίστοιχα απαγορεύεται η κίνηση των οχημάτων. 
	ΝΑΙ
	
	

	25. 
	Η mobile εφαρμογή θα πρέπει να είναι ήδη ανεπτυγμένη και διαθέσιμη σε app store και play store.
	ΝΑΙ
	
	

	26. 
	Τα δελτία κίνησης να εμφανίζονται σε μορφή λίστας με δυνατότητα αναζήτησης μέσω φίλτρων. Τα διαθέσιμα φίλτρα κατ’ ελάχιστον να αφορούν περίοδο δημιουργίας, ανοιχτά ή κλειστά δελτία κίνησης
	ΝΑΙ
	
	

	27. 
	Ο οδηγός να έχει τη δυνατότητα να επεξεργαστεί συγκεκριμένα στοιχεία μέσα από τη mobile εφαρμογή μόνο για τα δελτία κίνησης που του αντιστοιχούν
	ΝΑΙ
	
	

	28. 
	Η mobile εφαρμογή να ενημερώνει αυτόματα με όλες τις αλλαγές που πραγματοποιήθηκαν την κεντρική εφαρμογή του Γραφείου Κίνησης και ο Υπεύθυνος του Γραφείου Κίνησης να έχει τη δυνατότητα να τις αποδεχτεί ή απορρίψει μαζικά μέσα από το υποσύστημα των δελτίων κίνησης
	ΝΑΙ
	
	

	29. 
	Προβολή στοιχείων λειτουργίας και συντήρησης του οχήματος μέσω της mobile εφαρμογής
	ΝΑΙ
	
	

	30. 
	Καταγραφή συμβάντων μέσω της mobile εφαρμογής
	ΝΑΙ
	
	

	31. 
	Έλεγχος κατάστασης οχήματος κατά την παραλαβή μέσω της mobile εφαρμογής
	ΝΑΙ
	
	

	32. 
	Θα γίνει ενσωμάτωση στο σύστημα των οχημάτων του Δήμου Καστοριάς που διαθέτουν εξοπλισμό για την real time παρακολούθηση της θέσης τους (60 οχήματα).
	ΝΑΙ
	
	



Τεχνικές Προδιαγραφές Υλικού Εφαρμογής Οχήματος 
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	Σύστημα Γεωεντοπισμού

	1. 
	Σύστημα Γεωεντοπισμού: GPS, GLONASS, GALILEO, BEIDOU, QZSS, AGPS
	ΝΑΙ
	
	

	1. 
	Ευαισθησία Εντοπισμού: -165 dBM
	ΝΑΙ
	
	

	1. 
	Ακρίβεια Θέσης: <2.5 CEP
	ΝΑΙ
	
	

	1. 
	Ακρίβεια Ταχύτητας: <0.1 m/s (+/-15% σφάλμα)
	ΝΑΙ
	
	

	Δίκτυο Κινητής

	1. 
	Τεχνολογία: GSM
	ΝΑΙ
	
	

	1. 
	Συχνότητα: 2G Quad-band 850/900/1800/1900 MHz
	ΝΑΙ
	
	

	1. 
	Μεταφορά Δεδομένων: GPRS Multi/Slot Class 12 (up to 240kbps), GPRS Mobile station Class B
	ΝΑΙ
	
	

	1. 
	Υποστήριξη Δεδομένων: SMS (text/data)
	ΝΑΙ
	
	

	Ισχύς

	1. 
	Τάση: 10-30 V DC με προστασία υπέρτασης
	ΝΑΙ
	
	

	1. 
	Εφεδρική Ισχύς: 170mAh Li-Ion μπαταρία 3.7 V (0.63Wh)
	ΝΑΙ
	
	

	Bluetooth

	1. 
	Κατηγορία: 4.0 + LE
	ΝΑΙ
	
	

	1. 
	Υποστηριζόμενα Περιφερειακά: Αισθητήρες υγρασίας και θερμοκρασίας, Ακουστικά, OBDII dongle, Inateck Σαρωτή Ραβδοκώδικα, BLE αισθητήρες
	ΝΑΙ
	
	

	Θύρες

	1. 
	Ψηφιακές Θύρες Εισαγωγής: 3
	ΝΑΙ
	
	

	1. 
	Ψηφιακές Θύρες Εξαγωγής: 2
	ΝΑΙ
	
	

	1. 
	Αναλογική Θύρα Εισαγωγής: 2
	ΝΑΙ
	
	

	1. 
	Διεπαφές: CAN 2
	ΝΑΙ
	
	

	1. 
	1-Wire: 1 (1-Wire data)
	ΝΑΙ
	
	

	1. 
	GNSS κεραία: Εσωτερική Υψηλής Λήψης
	ΝΑΙ
	
	

	1. 
	GSM κεραία: Εσωτερική Υψηλής Λήψης
	ΝΑΙ
	
	

	1. 
	USB: 2.0 Micro-USB
	ΝΑΙ
	
	

	1. 
	Ενδείξεις LED: 3 LED λαμπτήρες ένδειξες κατάστασης
	ΝΑΙ
	
	

	1. 
	SIM: Micro-SIM + eSIM
	ΝΑΙ
	
	

	1. 
	Memory: 128MB Internal flash
	ΝΑΙ
	
	

	Περιβάλλον Λειτουργίας

	1. 
	Θερμοκρασία Λειτουργίας (Χωρίς Μπαταρία) : -40 °C to +85 °C
	ΝΑΙ
	
	

	1. 
	Θερμοκρασία Αποθήκευσης (Χωρίς Μπαταρία): -40 °C to +85 °C
	ΝΑΙ
	
	

	1. 
	Υγρασία λειτουργίας: 5% to 95% χωρίς συμπύκνωση
	ΝΑΙ
	
	

	1. 
	Βαθμολόγηση IP: IP41
	ΝΑΙ
	
	

	1. 
	Θερμοκρασία Φόρτισης Μπαταρίας: -0 °C to +45 °C
	ΝΑΙ
	
	

	1. 
	Θερμοκρασία Αποφόρτισης Μπαταρίας: -20 °C to +60 °C
	ΝΑΙ
	
	

	1. 
	Θερμοκρασία αποθήκευσης Μπαταρίας: -20 °C to +45 °C (για έναν μήνα) -20 °C to +35 °C (για έξι μήνες)
	ΝΑΙ
	
	

	Δυνατότητες

	1. 
	Δεδομένα CAN: Στάθμη Καυσίμου (Ταμπλό), Συνολική Κατανάλωση, Ταχύτητα (Τροχού), Διανυθείσα Απόσταση Οχήματος, Στροφές Κινητήρα (Σ/Λ), Θέση πεντάλ Γκαζιού
	ΝΑΙ
	
	

	1. 
	Αισθητήρες: Επιταχυντής
	ΝΑΙ
	
	

	1. 
	Κατάσταση Αδρανοποίησης: GPS Sleep, Online Deep Sleep, Deep Sleep, Ultra Deep Sleep
	ΝΑΙ
	
	

	1. 
	SMS: Παραμετροποίηση, Γεγονότα, Χειρισμός DOUT, επίλυση προβλημάτων
	ΝΑΙ
	
	

	1. 
	GPRS εντολές: Παραμετροποίηση, Χειρισμός DOUT, επίλυση προβλημάτων
	ΝΑΙ
	
	

	1. 
	Εντοπισμός Εκκίνησης: Ψηφιακή Θύρα, Επιταχυντής, Εξωτερική Ένταση Ισχύος, Στροφές/ Λεπτό Κινητήρα
	ΝΑΙ
	
	





Δράση 12. Σύστημα διαχείρισης δημοτικών κοιμητηρίων και ψηφιοποίηση φακέλων

	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	1. [bookmark: _Hlk112826795]
	Επωνυμία και Εμπορική ονομασία.
Κατασκευαστής του προσφερόμενου λογισμικού
Τελευταία έκδοση και ημερομηνία ανακοίνωσης.
	ΝΑΙ
	
	

	2. 
	Να διαθέτει σύστημα διαλειτουργικότητας με συστήματα τρίτων κατασκευαστών μέσω γνωστών προτύπων επικοινωνίας (rest API).
	ΝΑΙ
	
	

	3. 
	Ανάπτυξη με τεχνολογία ανοικτού κώδικα
	ΝΑΙ
	
	

	4. 
	Λειτουργία σε βάση δεδομένων ανοικτού λογισμικού
	ΝΑΙ
	
	

	5. 
	Web based σχεδίαση και ανάπτυξη με πρόσβαση μέσω όλων των ευρέως διαδεδομένων εκδόσεων φυλλομετρητών.
	ΝΑΙ
	
	

	6. 
	Διαχείριση απεριόριστου αριθμού κοιμητηρίων
	ΝΑΙ
	
	

	7. 
	Ενιαίο σύστημα ταυτοποίησης και ελέγχου δικαιωμάτων χρηστών
	ΝΑΙ
	
	

	8. 
	Το σύστημα θα διαθέτει περιβάλλον εργασίας (user interface) και γραφικό περιβάλλον αλληλεπίδρασης (graphical user interface) με το χρήστη στα ελληνικά.
	ΝΑΙ
	
	

	9. 
	Θα παρέχονται γεωχωρικές υπηρεσίες θέασης και μεταφόρτωσης. Οι υπηρεσίες θα είναι συμβατές με το OGC.
	ΝΑΙ
	
	

	10. 
	Υποσύστημα Διαχείρισης Κοιμητηρίου
Καταχώρηση των δομικών στοιχείων των Κοιμητηρίων(τάφοι, οστεοθήκες, ψυκτικοί θάλαμοι, χώροι τελετών, οστεοφυλάκια, χωνευτήρια, αποτεφρωτήρια) με δυνατότητες επεξεργασίας και αναζήτησης βάσει φίλτρων
	ΝΑΙ
	
	

	11. 
	Καρτέλα Θανόντα:
· δυνατότητα παρακολούθησης του ιστορικού των τοποθετήσεών του.
· αυτόματος υπολογισμός των σχετικών χρεώσεων. 
· αυτόματος υπολογισμός της ημερομηνίας προτεινόμενης εξαγωγής 
· ενημέρωση για τυχόν παρατάσεις που έχουν δοθεί. 
· δυνατότητα σύνδεσης του θανόντα με τους υπόχρεους συγγενής. 
· Αυτόματη έκδοση των αντίστοιχων βεβαιωτικών σημειωμάτων.
	ΝΑΙ
	
	

	12. 
	Καρτέλα Παραχωρήσεων Οικογενειακών Τάφων
Η καρτέλα θα περιλαμβάνει αναλυτικές πληροφορίες του τάφου, στοιχεία του συμβολαίου παραχώρησης και του δικαιούχου, διασυνδεόμενες ταφές και οστεοφυλάξεις, καθώς επίσης και τις αντίστοιχες χρεώσεις. 
	ΝΑΙ
	
	

	13. 
	Καρτέλα τελετών:
Καταχώρηση και διαχείριση των τελετών οι οποίες διασυνδέονται με τους θανόντες και τους υπόχρεους συγγενείς τους για την αποπληρωμή των χρεώσεων.
	ΝΑΙ
	
	

	14. 
	Καρτέλα κανδηλίων:
Καταχώρηση και διαχείριση των αφών κανδηλίων που γίνονται είτε σε τάφο τριετίας είτε σε οικογενειακό, από ιδιώτη ή από εργολήπτη.
	ΝΑΙ
	
	

	15. 
	Καρτέλα εργασιών:
παρακολουθούνται οι εργασίες που γίνονται στο κοιμητήριο, είτε αφορά τάφο τριετίας είτε οικογενειακό. Περιλαμβάνει τα στοιχεία του εκάστοτε εργολήπτη, καθώς και λεπτομέρειες της εργασίας.
	ΝΑΙ
	
	

	16. 
	Αιτήσεις
Καταγραφή των αιτήσεων που πραγματοποιούνται όπως για εκταφή ή αγορά οικογενειακού τάφου. Οι αιτήσεις θα διασυνδέονται με ταφή, θανόντα, είδος εργασίας, ή αγορά οικογενειακού Τάφου. 
Πέντε βασικά στάδια παρακολούθησης ενός αιτήματος (Αρχική καταχώρηση αιτήματος, Υποβληθέν αίτημα, Υπό επεξεργασία, Ολοκληρωθέν αίτημα, Άκυρο). 
	ΝΑΙ
	
	

	17. 
	Καρτέλα εργοληπτών
Καταχώρηση και διαχείριση των εργοληπτών του κοιμητηρίου. Συγκεκριμένα, η καρτέλα θα περιέχει αναλυτικά στοιχεία της επιχείρησης και των υπαλλήλων της, πληροφορίες για τα οχήματα που διαθέτει, καθώς και για τις εργασίες που έχει ήδη υλοποιήσει στο εκάστοτε κοιμητήριο.
	ΝΑΙ
	
	

	18. 
	Καρτέλα προσώπων: 
Μητρώο οποιουδήποτε προσώπου σχετίζεται με τα κοιμητήρια. 
Στην καρτέλα του κάθε προσώπου υπάρχουν και οι αντίστοιχες χρεώσεις που το αφορούν
	ΝΑΙ
	
	

	19. 
	Καρτέλα τοποθετήσεων: 
δυνατότητα αναζήτησης και προβολής όλων των τοποθετήσεων με πολλαπλούς συνδυασμούς φίλτρων και ειδικότερα με προτεινόμενες ημερομηνίες παρατάσεων καθώς και προτεινόμενες ημερομηνίες εισαγωγής και εξαγωγής. 
	ΝΑΙ
	
	

	20. 
	Καρτέλα ραντεβού εκταφής
ο χρήστης έχει τη δυνατότητα να παρακολουθεί τα ραντεβού εκταφής που έχουν προγραμματιστεί με τη χρήση φίλτρων. 
	ΝΑΙ
	
	

	21. 
	Έκδοση Βεβαιωτικών Σημειωμάτων και Χρηματικών Καταλόγων 
	ΝΑΙ
	
	

	22. 
	Υποσύστημα Γεωχωρικής Πληροφορίας (GIS):
· Καταχώρηση πολυγώνου τάφου πάνω σε χάρτη
· Προβολή πολυγώνου τάφου μέσα στην καρτέλα του τάφου
· Ευρετήριο με κριτήρια αναζήτησης και αποτύπωση αποτελεσμάτων πάνω σε χάρτη
· Εμφάνιση πληροφοριών τάφου με την επιλογή πολυγώνου πάνω σε χάρτη
· Χρωματικός κώδικας πολυγώνων στο χάρτη 
	ΝΑΙ
	
	



Ψηφιοποίηση αρχείου.
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	
	ΓΕΝΙΚΑ ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ
	
	
	

	1. 
	Συμμόρφωση με τους Σκοπούς - Οφέλη - Αντικείμενο του έργου
	ΝΑΙ
	
	

	2. 
	Η ψηφιοποίηση θα πραγματοποιηθεί στους χώρους που θα υποδείξει ο Φορέας
	ΝΑΙ
	
	

	3. 
	Έκδοση ηλεκτρονικών πρωτοκόλλων παράδοσης – παραλαβής μέσω ειδικής για το σκοπό αυτό εφαρμογής
	ΝΑΙ
	
	

	
	ΕΡΓΑΣΙΕΣ ΣΑΡΩΣΗΣ
	
	
	

	4. 
	Ψηφιοποίηση 5.000 σελίδων Α4 
	ΝΑΙ
	
	

	5. 
	Δυνατότητα σάρωσης πολυσέλιδων - μονοσέλιδων εγγράφων
	ΝΑΙ
	
	

	6. 
	Σάρωση σε μορφότυπο (file format) jpeg με 75% συμπίεση
	ΝΑΙ
	
	

	7. 
	Οπτική ανάλυση (Optical Resolution) σε dpi (ή ppi)
	≥ 300
	
	

	8. 
	Δυνατότητα σάρωσης σε 256 διαβαθμίσεις του γκρι (8 bit -grayscale)
	ΝΑΙ
	
	

	9. 
	Δυνατότητα επίπεδης σάρωσης όπου απαιτείται
	ΝΑΙ
	
	

	10. 
	Δυνατότητα χρήσης ταχυσαρωτή όπου απαιτείται
	ΝΑΙ
	
	

	
	ΛΟΓΙΣΜΙΚΟ ΣΑΡΩΣΗΣ – ΕΠΕΞΕΡΓΑΣΙΑΣ ΣΑΡΩΜΕΝΩΝ ΣΕΛΙΔΩΝ
	
	
	

	11. 
	Απομάκρυνσης του background των σελίδων
	ΝΑΙ
	
	

	12. 
	Ευθυγράμμιση, δηλαδή αφαίρεση κλίσης της σαρωμένης σελίδας (Deskew)
	ΝΑΙ
	
	

	13. 
	Αφαίρεση λευκών σελίδων
	ΝΑΙ
	
	

	14. 
	Αφαίρεση θορύβου
	ΝΑΙ
	
	

	15. 
	Άλλες δυνατότητες. Να αναφερθούν.
	ΝΑΙ
	
	

	
	ΟΠΤΙΚΗ ΑΝΑΓΝΩΡΙΣΗ ΧΑΡΑΚΤΗΡΩΝ (OCR)
	
	
	

	16. 
	Οπτική Αναγνώριση Χαρακτήρων (OCR) στο σύνολο των μηχανογραφημένων εγγράφων
	NAI
	
	



Δράση 28. Ψηφιοποίηση τοπικής πολιτιστικής κληρονομιάς (η κατοχή και νομή των οποίων ανήκει στον Δήμο)
Αρχιτεκτονική υλικού και λογισμικού προτεινόμενης λύσης
	A/A
	ΓΕΝΙΚΕΣ ΠΡΟΔΙΑΓΡΑΦΕΣ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	1
	Η προτεινόμενη λύση για τις πολυμεσικές εφαρμογές θα αποτελείται από συστήματα «ανοικτής» αρχιτεκτονικής (open architecture), δηλαδή είναι υποχρεωτική η χρήση ανοικτών προτύπων που θα διασφαλίζουν ανεξαρτησία από συγκεκριμένο προμηθευτή. Για τον λόγο αυτό θα πρέπει να υποστηρίζονται ανοιχτά, δημόσια πρότυπα (web services), όπως XML, XSL, WSDL, JSON, REST. Να δοθεί περιγραφή και σχεδιάγραμμα αρχιτεκτονικής της προτεινόμενης λύσης.
	ΝΑΙ
	
	

	2
	Η προτεινόμενη λύση θα έχει αρχιτεκτονική N-tier, για την ευελιξία της κατανομής του κόστους και του φορτίου, για την αποδοτική εκμετάλλευση του δικτύου και την ευκολία στην επεκτασιμότητα. Η αρχιτεκτονική θα αποτελείται τουλάχιστον από τα εξής νοητά επίπεδα (layers): 
· Επίπεδο Βάσης Δεδομένων Συστήματος Πληροφοριών (Database Layer) – Στο επίπεδο αυτό περιλαμβάνεται η Βάση Δεδομένων του Συστήματος.
· Επίπεδο Διαδικτυακών Εφαρμογών (Web Application Layer) – Στο επίπεδο αυτό περιλαμβάνεται το σύνολο των εφαρμογών του Συστήματος.
· Επίπεδο παρουσίασης στους τελικούς χρήστες (Presentation Layer) – Στο επίπεδο αυτό περιλαμβάνεται η τελική παρουσίαση των εφαρμογών προς τους δυνητικούς χρήστες (Γραφικό περιβάλλον αλληλεπίδρασης).
	ΝΑΙ
	
	

	3
	Λειτουργία των επιμέρους εφαρμογών, υποσυστημάτων και λύσεων, που θα αποτελέσουν διακριτά τμήματα της λύσης που θα προσφερθεί, σε web-based περιβάλλον.
	ΝΑΙ
	
	

	4
	Θα πληρούνται οι οδηγίες προσβασιμότητας του Περιεχομένου του Παγκόσμιου Ιστού WCAG 2.1 ΑΑ κατ’ ελάχιστον.
	ΝΑΙ
	
	

	5
	Αποκριτική σχεδίαση (responsive design) ιστοσελίδων για προβολή περιεχομένου προσαρμόσιμη στη συσκευή και την ανάλυση οθόνης του χρήστη.
	ΝΑΙ
	
	

	6
	Πολυκαναλική διάθεση. Υποστήριξη προβολής σε κινητές συσκευές (κινητά τηλέφωνα και ταμπλέτες).
	ΝΑΙ
	
	

	7
	Χρήση συστημάτων διαχείρισης σχεσιακών βάσεων δεδομένων (RDBMS) για την ευκολία διαχείρισης του αναμενόμενου μεγάλου όγκου δεδομένων, τη δυνατότητα δημιουργίας εφαρμογών φιλικών στον χρήστη, την αυξημένη διαθεσιμότητα του συστήματος και τη δυνατότητα ελέγχου των προσβάσεων στα δεδομένα.
	ΝΑΙ
	
	

	8
	Ενσωμάτωση στα υποσυστήματα άμεσης υποστήριξης βοήθειας (online help) και οδηγιών προς τους χρήστες.
	ΝΑΙ
	
	

	9
	Διασφάλιση της πληρότητας, ακεραιότητας, εμπιστευτικότητας και ασφάλειας των δεδομένων των πολυμεσικών εφαρμογών.
	ΝΑΙ
	
	

	10
	Τεκμηρίωση του συστήματος μέσω της αναλυτικής περιγραφής της βάσης δεδομένων και των εφαρμογών. Σύνταξη τεχνικών εγχειριδίων του συστήματος και των εργαλείων διαχείρισης (system manuals), καθώς και λεπτομερή εγχειρίδια λειτουργίας του συστήματος (operation manuals) και υποστήριξης των χρηστών (user manuals). 
	ΝΑΙ
	
	

	11
	Να παρέχεται ασφάλεια: προστασία από κινδύνους όπως κάθε είδους κακόβουλο λογισμικό, παραβίαση πρόσβασης, δημοσίευση εσφαλμένων δεδομένων.
	ΝΑΙ
	
	

	12
	Λογισμικό που θα αναπτυχθεί στα πλαίσια του έργου θα παραδοθεί σε μορφή πηγαίου κώδικα στον Δήμο Καστοριάς και θα γίνει μεταφορά των πνευματικών δικαιωμάτων.
	ΝΑΙ
	
	

	13
	Θα χρησιμοποιηθούν αυτοματοποιημένα εργαλεία ελέγχου ώστε να:
· διαπιστωθεί η συμμόρφωση με WCAG 2.1 level AA,
· διαπιστωθεί η συμμόρφωση με GDPR,
· διαπιστωθεί η απόδοση με εργαλεία όπως https://web.dev/
	ΝΑΙ
	
	

	14
	Τα πνευματικά δικαιώματα του λογισμικού, των σχημάτων βάσεων δεδομένων, γραμματοσειρών, λογοτύπων, σχημάτων μεταδεδομένων, φωτογραφικού υλικού, ηχητικού υλικού, οπτικοακουστικού υλικού, τρισδιάστατων μοντέλων που θα αναπτυχθούν/παραχθούν στο πλαίσιο του έργου θα μεταφερθούν στον Δήμο Καστοριάς.
	ΝΑΙ
	
	



Εφαρμογές
	A/A
	ΓΕΝΙΚΕΣ ΠΡΟΔΙΑΓΡΑΦΕΣ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	1.1
	Όλες οι εφαρμογές θα είναι στα ελληνικά και στα αγγλικά.
	ΝΑΙ
	
	

	1.2
	Όλο το περιεχόμενο θα παρουσιάζεται σε όλες τις συσκευές. Για κινητά τηλέφωνα θα λαμβάνεται υπόψη η υπολογιστική ισχύς και οι διαστάσεις της οθόνης.
	ΝΑΙ
	
	

	1.3
	Ο ήχος στις εφαρμογές θα διατίθεται σε φορμά mp3 και ποιότητα 44KHz, 16bits ανά κανάλι ήχου.
	ΝΑΙ
	
	

	1.4
	Το βίντεο θα αποθηκεύεται σε τουλάχιστον 3 αναλύσεις 480p, 720p και 1080p. To forma θα είναι mp4.
	ΝΑΙ
	
	


	2
	Σπήλαιο Δράκου
	
	
	


	2.1
	Να υλοποιηθεί εικονική περιήγηση (virtual tour) 360ο του σπηλαίου ώστε να καταστεί δυνατή η ψηφιακή περιήγηση και να αναδειχθεί ο χώρος
	ΝΑΙ
	
	

	2.2
	Η εικονική περιήγηση 360ο στο εσωτερικό του σπηλαίου.
	ΝΑΙ
	
	

	2.3
	Η εικονική περιήγηση να προβάλλεται από φυλλομετρητές σε desktop /laptop υπολογιστές.
	ΝΑΙ
	
	

	2.4
	Να δημιουργηθεί έκδοση της εικονικής περιήγησης για προβολή από φυλλομετρητές σε κινητές συσκευές (mobile responsive).
	ΝΑΙ
	
	

	2.5
	Ο χρήστης του διαδικτύου να μπορεί να μετακινηθεί ελεύθερα μέσα στην εικονική περιήγηση και να αλληλοεπιδρά ώστε να προβάλλονται τα αντίστοιχα δεδομένα.
	ΝΑΙ
	
	

	2.6
	Η εφαρμογή της εικονικής περιήγησης θα παραδοθεί και σε έκδοση για λειτουργία σε γυαλιά εικονικής πραγματικότητας (VR Headset).
	ΝΑΙ
	
	

	2.7
	Μαζί με την εφαρμογή να παραδοθεί και μια αντίστοιχη συσκευή (VR Headset).
	ΝΑΙ
	
	

	3
	Διαδραστική εικονική περιήγηση
	
	
	

	3.1
	Διαδραστική εικονική περιήγηση στους δρόμους και τα μνημεία της πόλης αναγνωρίζοντας και προβάλλοντας το ιστορικό αποτύπωμα μνήμης σε περιβάλλον web και εφαρμογών για κινητές συσκευές με λογισμικό Android και iOS.
	ΝΑΙ
	
	

	3.2
	Θα γίνεται χρήση διαδραστικών χαρτών
	ΝΑΙ
	
	

	3.3
	Θα υπάρχει δυνατότητα προβολής της θέσης του χρήστη πάνω στον χάρτη (εφόσον διαθέτει GPS)
	ΝΑΙ
	
	

	3.4
	Θα παρέχεται η δυνατότητα ενημέρωσης για τις εκδηλώσεις που πραγματοποιούνται κατά μήκος των διαδρομών, μέσω εύχρηστου ημερολογίου με σύνδεση στο διαδίκτυο.
	ΝΑΙ
	
	

	3.5
	Θα δημιουργηθεί BackEnd σύστημα για την εφαρμογή με σκοπό την ενημέρωση των σημείων ενδιαφέροντος πχ ώρες επισκεψιμότητας, εκδηλώσεις κ.λπ.
	ΝΑΙ
	
	

	3.6
	Τα σημεία της περιήγησης να είναι τουλάχιστον τα δέκα (10) σημαντικότερα. Να υπάρχει χάρτης με τα σημεία για να πλοηγηθεί στην πόλη ο χρήστης. Τα σημεία θα υποδειχθούν από το Δήμο Καστοριάς.
	ΝΑΙ
	
	

	3.7
	Για κάθε σημείο στη περιήγηση θα υπάρχει τουλάχιστον μια φωτογραφία 360, κείμενο και αφήγηση.
	ΝΑΙ
	
	

	3.8
	Για τα δέκα (10) σημεία θα υπάρχει βίντεο διάρκειας τουλάχιστον 1 λεπτού, έκαστον.
	ΝΑΙ
	
	

	3.9
	Να γίνει συγγραφή κειμένων για την περιήγηση στα ελληνικά και αγγλικά. Να υπάρχει εκφώνηση των κειμένων στα ελληνικά και αγγλικά.
	ΝΑΙ
	
	

	3.10
	Ο χρήστης θα μπορεί να αναζητήσει στο περιεχόμενο, να πλοηγηθεί στα σημεία σειριακά και να πλοηγηθεί με τη βοήθεια του χάρτη.
	ΝΑΙ
	
	

	3.11
	Ο τρόπος ανάπτυξης της εφαρμογής θα παρέχει τη δυνατότητα αναβαθμίσεων μέσω των ενδεδειγμένων μεθόδων για Android και iOS/iPadOS αντίστοιχα.
	ΝΑΙ
	
	

	3.12
	Η εφαρμογή της εικονικής περιήγησης θα παραδοθεί και σε έκδοση για λειτουργία σε γυαλιά εικονικής πραγματικότητας (VR Headset).
Μαζί με την εφαρμογή να παραδοθεί και μια αντίστοιχη συσκευή (VR Headset).
	ΝΑΙ
	
	


	4
	Infokiosk
	
	
	

	4.1
	Να διαθέτει οθόνη αφής
	ΝΑΙ
	
	

	4.2
	Μέγεθος οθόνης (55 ίντσες)
	ΝΑΙ
	
	

	4.3
	Φωτεινότητα οθόνης ≥ 2000 cd/m2
	ΝΑΙ
	
	

	4.4
	Τεχνολογία οθόνης: Έγχρωμη LCD κατηγορία grade A
	ΝΑΙ
	
	

	4.5
	Ελάχιστο εύρος	θερμοκρασίας λειτουργίας -5⁰C έως +50⁰ C
	ΝΑΙ
	
	

	4.6
	Προστασία από	νερό και σκόνη τουλάχιστον IP65
	ΝΑΙ
	
	

	4.7
	Να έχει αντιβανδαλική προστασία 
	ΝΑΙ
	
	

	4.8
	Στο εσωτερικό της καμπίνας να είναι τοποθετημένος	ηλεκτρονικός υπολογιστής με επεξεργαστή τουλάχιστον Intel ή αντίστοιχο i3 ή αντίστοιχο, 4GB RAM, και σκληρό δίσκο 128 GB
	ΝΑΙ
	
	

	4.9
	Ελάχιστοι τρόποι επικοινωνίας: WiFi, Ethernet
	ΝΑΙ
	
	

	4.10
	Ελάχιστο εύρος τροφοροσίας: 100-240V AC (+/- 10%)
	ΝΑΙ
	
	





Δράση 34. Ολοκληρωμένη υποδομή προστασίας από κυβερνοεπιθέσεις (Network Firewall, Endpoint security, κλπ) και παροχή συστήματος τηλε-εργασίας
Τείχος Προστασίας
	Πίνακας 1. Ολοκληρωμένο Σύστημα Ασφαλείας και Προστασίας Δικτύου Δεδομένων Επόμενης Γενιάς 

	Α/Α
	Περιγραφή / Προδιαγραφές
	Απαίτηση
	Απάντηση
	Παραπομπή

	Γενικές απαιτήσεις

	1.1.1
	Να αναφερθεί ο κατασκευαστής, η σειρά, το μοντέλο και η έκδοση λογισμικού
	NAI
	 
	 

	1.1.2
	Διάταξη δύο (2) ίδιων συσκευών σε λειτουργία active/standby 
	NAI
	 
	 

	1.1.3
	Εξειδικευμένη συσκευή ασφάλειας, η λειτουργία της οποίας δεν θα είναι βασισμένη σε ευρέως διαδεδομένες γενικής χρήσης πλατφόρμες λειτουργικών συστημάτων
	ΝΑΙ
	 
	 

	1.1.4
	Η διαχείριση των συσκευών να γίνεται από πλατφόρμα διαχείρισης συστημάτων ασφάλειας του ιδίου κατασκευαστή
	ΝΑΙ
	 
	 

	Χαρακτηριστικά υλικού

	1.2.1
	Δυνατότητα εγκατάστασης σε ικρίωμα
	ΝΑΙ
	 
	 

	1.2.2
	Να διαθέτει τουλάχιστον τις εξής δικτυακές θύρες:
8 θύρες τύπου 1GE BaseT RJ45
4 θύρες τύπου 1GE SFP
	ΝΑΙ
	 
	 

	Βασικά Χαρακτηριστικά και απόδοση

	1.3.1
	Αρχιτεκτονική με stateful inspection firewall για κάθε συσκευή.
	ΝΑΙ
	 
	 

	1.3.2
	Throughput για λειτουργία firewall (FW), με αναγνώριση εφαρμογών (AVC). Το throughput να αναφέρεται σε HTTP sessions με μέσο όρο μεγέθους των πακέτων να είναι 1024 bytes.
	≥ 2.3 Gbps
	 
	 

	1.3.3
	Throughput για λειτουργία firewall (FW), με αναγνώριση εφαρμογών (AVC).
Το throughput να αναφέρεται σε HTTP sessions με μέσο όρο μεγέθους των πακέτων να είναι 1024 bytes.
	≥ 2.3 Gbps
	 
	 

	1.3.4
	Ρυθμός δημιουργίας νέων συνδέσεων (connections per second) ανά συσκευή.
	≥ 15.000
	 
	 

	1.3.5
	Αριθμός ταυτόχρονων συνδέσεων (concurrent sessions) ανά συσκευή.
	≥ 200.000
	 
	 

	1.3.6
	IPSec VPN throughput (για πακέτα 1024 bytes TCP).
	≥ 1.2 Gbps
	 
	 

	1.3.7
	Αριθμός ταυτόχρονων συνδέσεων SSL VPN client.
	≥150
	 
	 

	1.3.8
	Υποστήριξη IPv4 και IPv6 για κάθε συσκευή.
	ΝΑΙ
	 
	 

	1.3.9
	Δυνατότητα λειτουργίας σε transparent L2 firewall.
	ΝΑΙ
	 
	 

	1.3.10
	Αυτόματη μετάβαση (όχι με ανθρώπινη παρέμβαση) στη δεύτερη συσκευή του active/standby ζεύγους σε περίπτωση διακοπής της λειτουργίας του ενεργού (active) συστήματος.
	NAI
	 
	 

	1.3.11
	Υποστήριξη στατικής δρομολόγησης (static routes) και δυναμικής δρομολόγησης, τουλάχιστον μέσω των πρωτοκόλλων: RIP, OSPF και BGP.
	ΝΑΙ
	 
	 

	1.3.12
	Υποστήριξη LACP
	ΝΑΙ
	 
	 

	1.3.13
	Δυνατότητα διασύνδεσης με Active Directory / LDAP.
	ΝΑΙ
	 
	 

	Λειτουργικά χαρακτηριστικά

	1.4.1
	Υποστήριξη κανόνων ελέγχου πρόσβασης (Access Control Rules):
Έλεγχος εισερχόμενης και εξερχόμενης κίνησης
Κανόνες ανά VLAN
Κανόνες ανά χρήστη
Ομαδοποίηση κανόνων
Ενεργοποίηση - απενεργοποίηση κανόνων
	ΝΑΙ
	 
	 

	1.4.2
	Υποστήριξη αναγνώρισης εφαρμογών (applications).
	ΝΑΙ
	 
	 

	1.4.3
	Υποστήριξη αναγνώρισης custom applications.
	ΝΑΙ
	 
	 

	1.4.4
	Δυνατότητα εφαρμογής πολιτικών ασφαλείας σε επίπεδο εφαρμογής (application control) - εφαρμογή διαφορετικής πολιτικής ανά εφαρμογή / χρήστη.
	NAI
	 
	 

	1.4.5
	Υποστήριξη QoS και rate limit για την εισερχόμενη και εξερχόμενη κίνηση.
	NAI
	 
	 

	1.4.6
	Υποστήριξη πολιτικών βασισμένων σε DNS, με δυνατότητα ανακατεύθυνσης του DNS query σε ένα sinkhole server.
	ΝΑΙ
	 
	 

	1.4.7
	[bookmark: RANGE!C33]Υποστήριξη, για κάθε συσκευή, ενσωματωμένου μηχανισμού εντοπισμού και αποτροπής επιθέσεων Intrusion Prevention για την αποτροπή threats.
	ΝΑΙ
	 
	 

	1.4.8
	Υποστήριξη IPS deep packet inspection engine.
	ΝΑΙ
	 
	 

	1.4.9
	Δυνατότητα δημιουργίας custom signatures από τον διαχειριστή.
	ΝΑΙ
	 
	 

	1.4.10
	Δυνατότητα δημιουργίας διαφορετικής πολιτικής IPS για διαφορετική κίνηση ανάμεσα σε διαφορετικά source / destination.
	ΝΑΙ
	 
	 

	1.4.11
	Τακτική και αυτόματη ανανέωση των υπογραφών (signatures) του IPS, με πρόβλεψη του κατασκευαστή του εξοπλισμού ασφαλείας, ώστε να παρέχεται ουσιαστική προστασία από νέες απειλές.
	ΝΑΙ
	 
	 

	1.4.12
	Υποστήριξη SSL Decryption.
	ΝΑΙ
	 
	 

	1.4.13
	Οι προσφερόμενες συσκευές θα πρέπει να υποστηρίζουν την απαγόρευση κίνησης (blacklist) από και προς συγκεκριμένες IP διευθύνσεις, URL και domains, που ορίζονται από το threat intelligence του κατασκευαστή, πριν η κίνηση περάσει από access control πολιτικές.
	ΝΑΙ
	 
	 

	1.4.14
	Να δοθούν πληροφορίες και να περιγραφούν οι δυνατότητες της ερευνητικής ομάδας threat Intelligence του κατασκευαστή.
	ΝΑΙ
	 
	 

	1.4.15
	Υποστήριξη μηχανισμού URL Filtering, ο οποίος να ελέγχει και να επιβάλει κανόνες αποκλεισμού σε διάφορες κατηγορίες URL (π.χ. Pornography / Crime κτλ).
	NAI
	 
	 

	1.4.16
	Η συσκευή να προσφέρει δυνατότητα για point-to-point (site-to-site) VPN συνδέσεις με υποστήριξη IPsec IKEv1 & IKEv2.
	ΝΑΙ
	 
	 

	1.4.17
	Η συσκευή να έχει δυνατότητα για μελλοντική υποστήριξη υπηρεσιών απομακρυσμένης σύνδεσης SSL VPN (Remote Access VPN) χρηστών.
	ΝΑΙ
	 
	 

	1.4.18
	Δυνατότητα διασύνδεσης της υπηρεσίας SSL VPN με μηχανισμούς Multi Factor Authentication Security για την πιστοποίηση του χρήστη και της συσκευής του.
	ΝΑΙ
	 
	 

	1.4.19
	Υποστήριξη επιβολής ενεργειών βάσει πολιτικών, όπως: Log and Allow, Log and Block, Allow, Block.
	NAI
	 
	 

	1.4.20
	Υποστήριξη στατικής και δυναμικής ανάλυσης με χρήση Sandbox για προστασία zero day threats malware. Η δυνατότητα αυτή να προσφέρεται στο cloud ή τοπικά (on premise).
	NAI
	 
	 

	1.4.21
	Υποστήριξη προστασίας από malware με χρήση της IPS λειτουργίας.
	NAI
	 
	 

	1.4.22
	Ο μηχανισμός URL Filtering να είναι σε θέση να αποτρέπει κακόβουλες ιστοσελίδες, όπως π.χ. Phishing, scam sites, κτλ.
	NAI
	 
	 

	1.4.23
	Να υποστηρίζεται block της κίνησης με βάση την τοποθεσία (geo location block).
	NAI
	 
	 

	1.4.24
	Το σύστημα πρέπει να δημιουργεί logs για συνδέσεις, γεγονότα και ενέργειες.
	NAI
	 
	 

	1.4.25
	Τα logs θα πρέπει να έχουν την πληροφορία του κανόνα που τα δημιούργησε.
	NAI
	 
	 

	Τεχνική υποστήριξη, άδειες / συνδρομές

	1.5.1
	[bookmark: _Hlk184297872]Να προσφερθούν άδειες/συνδρομές για πέντε (5) έτη ώστε να λειτουργούν και να υποστηρίζονται όλες οι παραπάνω ζητούμενες υπηρεσίες του συστήματος
	ΝΑΙ
	 
	 

	1.5.2
	Κατά το παραπάνω διάστημα, να συμπεριλαμβάνονται αυτόματες ενημερώσεις από την ομάδα Threat Intelligence του κατασκευαστή για malicious IPs, URLs και DNS.
	NAI
	 
	 

	1.5.3
	H προμήθειά του να γίνει από επίσημο και εξουσιοδοτημένο κανάλι του κατασκευαστή και να προσφερθεί με εγγύηση και υποστήριξη πέντε (5) ετών 8x5xNBD. Να δηλωθεί το προσφερόμενο part number της εγγύησης/υποστήριξης του κατασκευαστή.
	NAI
	 
	 



Εικονικό ιδιωτικό δίκτυο απομακρυσμένης πρόσβασης (VPN)
	Πίνακας 2. Εικονικό ιδιωτικό δίκτυο απομακρυσμένης πρόσβασης (VPN)

	Α/Α
	Περιγραφή / Προδιαγραφές
	Απαίτηση
	Απάντηση
	Παραπομπή

	Χαρακτηριστικά

	2.1.1
	Το προσφερόμενο σύστημα να περιλαμβάνει τις απαραίτητες άδειες απομακρυσμένης σύνδεσης SSL VPN (Remote Access VPN) 
	ΝΑΙ
	 
	 

	2.1.2
	Οι άδειες να είναι του ιδίου κατασκευαστή με το Σύστημα Ασφαλείας και Προστασίας Δικτύου Δεδομένων Επόμενης Γενιάς 
	ΝΑΙ
	 
	 

	2.1.3
	Δυνατότητα διασύνδεσης της υπηρεσίας SSL VPN με μηχανισμούς Multi Factor Authentication Security για την πιστοποίηση του χρήστη και της συσκευής του.
	ΝΑΙ
	 
	 

	2.1.4
	Έλεγχος ταυτότητας χρήστη μέσω SAML με δυνατότητα εξουσιοδότησης μέσω SAML, RADIUS ή LDAP.
	NAI
	 
	 

	2.1.5
	Ενσωμάτωση SAML σε εγγενή προγράμματα περιήγησης (web browsers) για Single Sign On και ενσωμάτωση μεθόδου Multi-Factor Authentication, χωρίς κωδικό πρόσβασης, βασισμένης στο πρόγραμμα περιήγησης
	NAI
	 
	 

	2.1.6
	Έλεγχος ταυτότητας μέσω ψηφιακού πιστοποιητικού μηχανής και χρήστη, σε συνδυασμό με έλεγχο ονόματος χρήστη/κωδικού πρόσβασης και παράλληλη εξουσιοδότηση μέσω RADIUS ή LDAP.
	NAI
	 
	 

	2.1.7
	Η προτεινόμενη λύση, μέσω της υποστήριξης πολλαπλών ψηφιακών πιστοποιητικών, να μπορεί να διασφαλίσει, πέρα από τον έλεγχο ταυτότητας του χρήστη, ότι χρησιμοποιείται συσκευή με πιστοποιητικό που έχει εκδοθεί από το Πανεπιστήμιο.
	NAI
	 
	 

	2.1.8
	Χρήση εφαρμογής VPN client/agent με δυνατότητα ενσωμάτωσης υπηρεσίας DNS του κατασκευαστή και προαιρετικά ενσωμάτωσης λύσης cloud web proxy
	NAI
	 
	 

	2.1.9
	Μέσω της εφαρμογής VPN να υποστηρίζονται βασικές δυνατότητες αξιολόγησης της κατάστασης της συσκευής του χρήστη (posture assessment), τουλάχιστον για λειτουργικά συστήματα Η/Υ, χωρίς να εμπλέκονται εξωτερικές πηγές πληροφοριών κατάστασης.
	NAI
	 
	 

	2.1.10
	Η εφαρμογή VPN client/agent να υποστηρίζει τουλάχιστον τα Λειτουργικά Συστήματα Η/Υ Microsoft Windows, macOS και Linux OS
	NAI
	 
	 

	Τεχνική υποστήριξη, άδειες / συνδρομές

	2.2.1
	Να προσφερθούν άδειες/συνδρομές πέντε (5) έτη ώστε να λειτουργούν και να υποστηρίζονται όλες οι παραπάνω ζητούμενες υπηρεσίες του συστήματος
	ΝΑΙ
	 
	 

	2.2.2
	H προμήθειά του να γίνει από επίσημο και εξουσιοδοτημένο κανάλι του κατασκευαστή και να προσφερθεί με εγγύηση και υποστήριξη πέντε (5) ετών 8x5xNBD.
	NAI
	 
	 



Υπηρεσία ασφάλειας Διαδικτύου με χρήση DNS
	Πίνακας 3. Υπηρεσία ασφάλειας Διαδικτύου με χρήση DNS

	Α/Α
	Περιγραφή / Προδιαγραφές
	Απαίτηση
	Απάντηση
	Παραπομπή

	Γενικές απαιτήσεις

	3.1.1
	Nα αναφερθεί ο κατασκευαστής και το προϊόν/μοντέλο
	ΝΑΙ
	 
	 

	Αρχιτεκτονική

	3.2.1
	Η προτεινόμενη λύση πρέπει να βασίζεται υποχρεωτικά σε αναδρομική ανάλυση DNS (recursive DNS)
	NΑΙ
	 
	 

	3.2.2
	Η προτεινόμενη λύση θα πρέπει να έχει το ελάχιστο αντίκτυπο στην υφιστάμενη υποδομή. Επίσης θα πρέπει να μην απαιτεί εγκατάσταση φυσικού υλικού και να χρησιμοποιεί την υπάρχουσα υποδομή ίντερνετ. 
	NΑΙ
	 
	 

	3.2.3
	Το threat Intelligence θα πρέπει να φιλοξενείται στις υποδομές του Vendor που εξυπηρετεί τη λύση για αναδρομική ανάλυση DNS 
	NΑΙ
	 
	 

	3.2.4
	Η λύση πρέπει να προσφέρει πολλαπλές επιλογές εγκατάστασης. Για παράδειγμα: α) δείχνοντας το υπάρχον αυθεντικό (authoritative) DNS στην αναδρομική υπηρεσία DNS β) δείχνοντας το DNS που έχει διαμορφωθεί στον εσωτερικό διακομιστή μεσολάβησης(Proxy) στην αναδρομική υπηρεσία γ) Χρησιμοποιώντας ένα agent στο τερματικό, χωρίς επιπλέον φυσικό υλικό
	NΑΙ
	 
	 

	3.2.5
	Η αναδρομική υπηρεσία ασφαλείας DNS πρέπει να παρέχεται μέσω ενός παγκόσμιου δικτύου κέντρων δεδομένων.
	NΑΙ
	 
	 

	3.2.6
	Η αναδρομική λύση ασφάλειας DNS θα πρέπει να:
να παρέχει εύκολη εγκατάσταση αλλάζοντας απλώς τους προωθητές των διευθύνσεων στο αναδρομικό DNS του προμηθευτή.
να προσφέρεται απευθείας από το παγκόσμιο δίκτυο του προμηθευτή.
	NΑΙ
	 
	 

	3.2.7
	Η λύση πρέπει να εφαρμόζεται ταυτόχρονα σε εταιρικούς χρήστες που συνδέονται από ενσύρματα και ασύρματα δίκτυα, με δυνατότητα καθορισμού διαφορετικών πολιτικών βάσει διαφορετικών δημόσιων IP ή/και εσωτερικών δικτύων.
	NΑΙ
	 
	 

	3.2.8
	Η λύση πρέπει να μπορεί να χρησιμοποιηθεί από τους χρήστες περιαγωγής (roaming users) με χρήση agent. Επίσης, θα πρέπει να επιτρέπει την ενεργοποίηση πολιτικών ανά χρήστη περιαγωγής, εάν χρειάζεται.
	NΑΙ
	 
	 

	Απαιτήσεις Ασφάλειας

	3.3.1
	Η λύση πρέπει να μπορεί να εντοπίζει και να αποκλείει (block) προηγμένο κακόβουλο λογισμικό ανεξάρτητα από τις συγκεκριμένες θύρες ή πρωτόκολλα που χρησιμοποιούνται από το κακόβουλο λογισμικό.
	NΑΙ
	 
	 

	3.3.2
	Η λύση πρέπει να μπορεί να εντοπίζει και να αποκλείει κακόβουλο λογισμικό χρησιμοποιώντας πρωτόκολλα και διαφορετικά από HTTP / HTTPS.
	NΑΙ
	 
	 

	3.3.3
	Η λύση πρέπει να είναι σε θέση να εντοπίζει και να αποκλείει προηγμένο κακόβουλο λογισμικό που χρησιμοποιείται τόσο για ευκαιριακές επιθέσεις όσο και για στοχευμένες επιθέσεις για έναν συγκεκριμένο οργανισμό.
	NΑΙ
	 
	 

	3.3.4
	Η λύση πρέπει να μπορεί να προστατεύει τουλάχιστον από τις ακόλουθες κατηγορίες κακόβουλου λογισμικού: botnets, exploit kits, drive-by
	NΑΙ
	 
	 

	3.3.5
	Η λύση πρέπει να είναι σε θέση να προστατεύει τουλάχιστον από τις ακόλουθες κατηγορίες κακόβουλου περιεχομένου: phishing, newly seen domains, δυνητικά επιβλαβείς domains, cryptomining, dns tunnelling, command & control επικοινωνία
	NΑΙ
	 
	 

	3.3.6
	Η λύση πρέπει να επιτρέπει την εφαρμογή πολιτικών για πρόσβαση σε εφαρμογές cloud που καθορίζονται από τον διαχειριστή. Πρέπει να υποστηρίζονται τουλάχιστον 1000 εφαρμογές για εφαρμογή πολιτικής και για τουλάχιστον 10000 εφαρμογές να παρέχεται η δυνατότητα ορατότητας
	NΑΙ
	 
	 

	3.3.7
	Η λύση πρέπει να είναι σε θέση να αποτρέπει μολύνσεις ασφάλειας, να αποκλείει τα αιτήματα DNS προς τομείς διανομής κακόβουλου λογισμικού, να γνωρίζει τις προϋπάρχουσες μολύνσεις, και να αποκλείει τις αιτήσεις DNS προς υποδομές εντολών και ελέγχου.
	NΑΙ
	 
	 

	3.3.8
	Η λύση πρέπει να αξιοποιεί την προγνωστική νοημοσύνη και να μην χρησιμοποιεί στατικές υπογραφές ή μαύρες λίστες,
	NΑΙ
	 
	 

	3.3.9
	Η προγνωστική ευφυΐα πρέπει να δημιουργείται μέσω της ανάλυσης κίνησης DNS σε παγκόσμια κλίμακα, μέσω ενός δικτύου τουλάχιστον 20 κατανεμημένων κέντρων δεδομένων που φιλοξενούν τους επιλυτές.
	NΑΙ
	 
	 

	3.3.10
	Οι αλγόριθμοι ανάλυσης πρέπει να επιβάλλουν προγνωστικούς ανιχνευτές ικανούς να αναγνωρίζουν σε πραγματικό χρόνο, όπου οι επιθέσεις πραγματοποιούνται και συνεπώς προβλέπουν και αποτρέπουν την επόμενη κίνηση των εισβολέων.
	NΑΙ
	 
	 

	3.3.11
	Προκειμένου να καταστεί δυνατή η ανίχνευση κακόβουλου λογισμικού σε παγκόσμια κλίμακα, το δίκτυο που χρησιμοποιείται για τη δημιουργία πληροφοριών για την απειλή πρέπει να επεξεργάζεται τουλάχιστον 200 δισεκατομμύρια αιτήματα DNS / ημέρα προερχόμενα από τουλάχιστον 90 εκατομμύρια καθημερινούς χρήστες.
	NΑΙ
	 
	 

	3.3.12
	Η λύση πρέπει να έχει αποδεδειγμένη αποτελεσματικότητα να μπορεί να αποκλείει (block) τουλάχιστον 80 εκατομμύρια καθημερινά αιτήματα DNS.
	NΑΙ
	 
	 

	3.3.13
	Οι αλγόριθμοι ανάλυσης πρέπει να χρησιμοποιούν πολυστρωματικούς προγνωστικούς ανιχνευτές. Ως απλό παράδειγμα, αυτά περιλαμβάνουν (αλλά δεν περιορίζονται σε):
- Ανάλυση ύπαρξης αλληλουχίας συνδέσεων DNS,(co-occurrence)
- Ανάλυση DNS βάσει αλγορίθμων επεξεργασίας φυσικής γλώσσας
- Ανίχνευση DGA μέσω περίπλεξης και εντροπίας.
- Ανίχνευση κορυφών κίνησης DNS
	NΑΙ
	 
	 

	3.3.14
	Η λύση πρέπει να είναι σε θέση να επιβάλλει πολιτικές φιλτραρίσματος Ιστού, βάσει τουλάχιστον 90 κατηγοριών. Πρέπει να είναι δυνατή η επιβολή της πολιτικής φιλτραρίσματος Web ανεξάρτητα από την πολιτική ασφαλείας.
	NΑΙ
	 
	 

	3.3.15
	Οι πολιτικές φιλτραρίσματος και ασφάλειας ιστού πρέπει να επιτρέπουν τη δημιουργία γενικών εξαιρέσεων για διάφορους τομείς, μέσω προσαρμοσμένων λευκών ή μαύρων λιστών.
	NΑΙ
	 
	 

	Απαιτήσεις Διαχείρισης

	3.4.1
	Η διεπαφή διαχείρισης πρέπει να βασίζεται στον ιστό (web-based). Πρέπει να επιτρέπει τη δημιουργία διαφορετικών προφίλ χρήστη με διαφορετικά επίπεδα δικαιωμάτων. Για παράδειγμα, οι ρόλοι πρέπει να περιλαμβάνουν:
- Διαχειριστής
- Χρήστης δημιουργίας αναφορών 
- Χρήστης χωρίς δικαιώματα επεξεργασίας
	NΑΙ
	 
	 

	3.4.2
	Η διεπαφή διαχείρισης πρέπει να παρέχει ένα γραφικό περιβάλλον επεξεργασίας των πολιτικών για τον καθορισμό των πολιτικών ασφαλείας και φιλτραρίσματος ιστού.
	NΑΙ
	 
	 

	3.4.3
	Το γραφικό περιβάλλον ορισμού πολιτικών θα πρέπει να δίνει τη δυνατότητα δημιουργίας πολιτικών ασφαλείας που βασίζονται σε ταυτότητες όπως δίκτυα, χρήστες, υπολογιστές.
	NΑΙ
	 
	 

	3.4.4
	Οι πολιτικές ασφαλείας πρέπει να επιτρέπουν τη δημιουργία διακριτών προφίλ ασφάλειας και φιλτραρίσματος ιστού.
	NΑΙ
	 
	 

	3.4.5
	Ο επεξεργαστής πολιτικής (policy editor) πρέπει να έχει μια δοκιμαστική συνάρτηση για να επαληθεύσει τις ταυτότητες που ταιριάζουν με μια πολιτική ασφαλείας πριν από την ανάπτυξη της πολιτικής στην παραγωγή.
	NΑΙ
	 
	 

	3.4.6
	Ο επεξεργαστής πολιτικής (policy editor) πρέπει να επιτρέπει τον ορισμό μιας σελίδας αποκλεισμού για τις αποκλεισμένες συνδέσεις DNS.
	NΑΙ
	 
	 

	3.4.7
	Πρέπει να είναι δυνατή η προσαρμογή της σελίδας αποκλεισμού (blocking page) για κάθε καταχώριση πολιτικής. Η προσαρμογή πρέπει να περιλαμβάνει τη δυνατότητα καθορισμού προσαρμοσμένου μηνύματος, εισαγωγής προσαρμοσμένου λογότυπου ή διεύθυνσης email διαχειριστή.
	NΑΙ
	 
	 

	3.4.8
	Ο επεξεργαστής πολιτικής πρέπει να επιτρέπει να καθορίζει μια διαφορετική σελίδα αποκλεισμού για κάθε ταυτότητα και κατηγορία συμβάντων (για παράδειγμα μια σελίδα αποκλεισμού για συμβάντα που σχετίζονται με την ασφάλεια, μια σελίδα αποκλεισμού για μπλοκ φιλτραρίσματος ιστού κ.λπ.)
	NΑΙ
	 
	 

	3.4.9
	Ο επεξεργαστής πολιτικής πρέπει να επιτρέπει την προώθηση της αποκλεισμένης σύνδεσης σε εσωτερικές διευθύνσεις URL.
	NΑΙ
	 
	 

	3.4.10
	Ο επεξεργαστής πολιτικής πρέπει να επιτρέπει τη δημιουργία χρηστών, σε μια τοπική βάση δεδομένων, με δυνατότητα παράκαμψης της σελίδας αποκλεισμού.
	NΑΙ
	 
	 

	3.4.11
	Ο επεξεργαστής πολιτικής πρέπει να επιτρέπει τη δημιουργία ειδικών κωδικών που επιτρέπουν την παράκαμψη των σελίδων αποκλεισμού για τους χρήστες που τους έχουν.
	NΑΙ
	 
	 

	3.4.12
	Τα συμβάντα που σχετίζονται με όλα τα DNS ερωτήματα (queries) που αναλύθηκαν πρέπει να εμφανίζονται σε πραγματικό χρόνο, με τη δυνατότητα διαμόρφωσης φίλτρων βάσει ταυτότητας, προορισμού, IP προέλευσης, τύπου απόκρισης και ημερομηνίας.
	NΑΙ
	 
	 

	3.4.13
	Τα συμβάντα που σχετίζονται με τα DNS ερωτήματα (queries) που σχετίζονται με συμβάντα ασφαλείας πρέπει να εμφανίζονται σε πραγματικό χρόνο, με τη δυνατότητα διαμόρφωσης φίλτρων βάσει ταυτότητας, προορισμού, IP προέλευσης και ημερομηνίας.
	NΑΙ
	 
	 

	3.4.14
	Όλα τα φίλτρα πρέπει να ισχύουν καθορίζοντας μια προσαρμοσμένη ώρα (φίλτρο κατά ημερομηνία)
	NΑΙ
	 
	 

	3.4.15
	Όλα τα φίλτρα πρέπει να ισχύουν επιλέγοντας κατηγορίες φιλτραρίσματος ιστού ή / και κατηγορίες ασφαλείας.
	NΑΙ
	 
	 

	3.4.16
	Ο πίνακας ελέγχου πρέπει να επιτρέπει την επαναταξινόμηση ενός τομέα που σχετίζεται με ένα συμβάν ασφαλείας, απευθείας από την εγγραφή συμβάντων, μέσω ενός συνδέσμου που επιτρέπει το άνοιγμα ticket προς την ομάδα έρευνας του προμηθευτή ασφαλείας.
	NΑΙ
	 
	 

	3.4.17
	Για τον εντοπισμό στοχευμένων επιθέσεων, ο πίνακας ελέγχου πρέπει να είναι σε θέση να εμφανίζει την καθολική δραστηριότητα DNS σε κάθε διαμορφωμένο ιστότοπο, προσδιορίζοντας σε πραγματικό χρόνο τις στοχευμένες επιθέσεις που συγκρίνουν την τοπική κίνηση DNS με έναν συγκεκριμένο τομέα με την παγκόσμια κίνηση DNS για το ίδιο τομέα.
	NΑΙ
	 
	 

	3.4.18
	Ο πίνακας ελέγχου πρέπει να εμφανίζει μια επισκόπηση όλης της κυκλοφορίας του τοπικού οργανισμού, με τη δυνατότητα αναγνώρισης και αναφοράς του αποκλεισμού κίνησης DNS στα πλαίσια προληπτικού περιορισμού, στα πλαίσια περιορισμού μολύνσεων ασφάλειας και στα πλαίσια της πολιτική φιλτραρίσματος ιστού (web filtering)
	NΑΙ
	 
	 

	3.4.19
	Η πλατφόρμα διαχείρισης πρέπει να διαθέτει προηγμένες δυνατότητες αναφοράς για τον εντοπισμό εφαρμογών cloud ή συσκευών Shadow IT, προκειμένου να προσδιορίσει ποιες υπηρεσίες χρησιμοποιούνται εντός του οργανισμού από παραδοσιακές ή ενσωματωμένες συσκευές και τελικά να εντοπίσει ανωμαλίες στη χρήση τους.
	NΑΙ
	 
	 

	3.4.20
	Η πλατφόρμα διαχείρισης πρέπει να επιτρέπει τη δημιουργία των ακόλουθων αναφορών:
- Σύνολο αιτημάτων DNS
- Όγκος δραστηριότητας που δείχνει αποκλεισμένα αιτήματα ανά κατηγορία
- Domains με μεγαλύτερη χρήση
- Κατηγορίες με μεγαλύτερη χρήση
- Ταυτότητες με μεγαλύτερη χρήση
	NΑΙ
	 
	 

	3.4.21
	Όλες οι δραστηριότητες που πραγματοποιούνται από τους διαχειριστές πρέπει να καταγράφονται σε μια αναφορά καταγραφής ελέγχου διαχειριστή.
	NΑΙ
	 
	 

	3.4.22
	Ως πρόσθετη μέθοδο ελέγχου ταυτότητας που μπορεί να ενεργοποιηθεί, οι χρήστες διαχειριστών πρέπει να είναι σε θέση να ενεργοποιήσουν τους μηχανισμούς SSO.
	NΑΙ
	 
	 

	3.4.23
	Η Λύση πρέπει να υποστηρίζει δυνατότητες διακομιστή μεσολάβησης (proxy) για κίνηση που θεωρείται επικίνδυνη
	NΑΙ
	 
	 

	Απαιτήσεις έρευνας

	3.5.1
	Η λύση πρέπει να παρέχει ένα εργαλείο διερεύνησης κακόβουλου domain, IP, ASN και κατακερματισμού αρχείων
	NΑΙ
	 
	 

	3.5.2
	Το εργαλείο έρευνας θα πρέπει να παρέχει πληροφορίες σχετικά με το εάν υπάρχει σχέση του domain που βρίσκεται υπό έρευνα με άλλες IP, ASN ή/και κακόβουλα αρχεία
	NΑΙ
	 
	 

	3.5.3
	Το εργαλείο έρευνας θα πρέπει να παρέχει γραφικές πληροφορίες για αιτήματα DNS για αυτό το domain, οι οποίες μπορούν να επιτρέψουν τον εντοπισμό αιχμών (spikes) σε καθολικά αιτήματα DNS σε ένα συγκεκριμένο domain
	NΑΙ
	 
	 

	Απαιτήσεις ενοποίησης

	3.6.1
	Η λύση πρέπει να είναι σε θέση να επεκτείνει την προστασία και εκτός δικτύου μέσω της εγκατάστασης ενός agent περιαγωγής στις συσκευές Windows και OSX.
	NΑΙ
	 
	 

	3.6.2
	Ο agent πρέπει επίσης να είναι διαθέσιμος ως προφίλ για το προσφερόμενο VPN Client.
	NΑΙ
	 
	 

	3.6.3
	Ο agent πρέπει να είναι σε θέση να επιβάλει ένα αποκλειστικό σύνολο πολιτικών ασφαλείας και φιλτραρίσματος ιστού για τους εξωτερικούς χρήστες ή επίσης να επεκτείνει με διαφάνεια τις εσωτερικές εταιρικές πολιτικές όταν το τερματικό βρίσκεται εκτός του δικτύου του οργανισμού.
	NΑΙ
	 
	 

	3.6.4
	Ο agent περιαγωγής πρέπει να μπορεί να εγκατασταθεί μέσω GPO ή πακέτου MSI.
	NΑΙ
	 
	 

	3.6.5
	Ο agent περιαγωγής πρέπει να είναι ελαφρύς, να λειτουργεί σε λειτουργία χρήστη και να είναι διαφανής, πράγμα που σημαίνει ότι δεν πρέπει να χρησιμοποιεί αρχεία Proxy PAC ή άλλους ρητούς μηχανισμούς προώθησης.
	NΑΙ
	 
	 

	3.6.6
	Η λύση πρέπει να είναι σε θέση να εξάγει τα αρχεία καταγραφής ελέγχου σε εξωτερικά συστήματα SIEM, όπως το QRadar. Καθορίστε τη μεθοδολογία και τις μορφές που υποστηρίζονται 
	NΑΙ
	 
	 

	Απαιτήσεις ανθεκτικότητας και αξιοπιστίας

	3.7.1
	Το δίκτυο που χρησιμοποιείται για την παράδοση της υπηρεσίας ασφαλείας DNS πρέπει να χρησιμοποιεί Anycast.
	NΑΙ
	 
	 

	3.7.2
	Το δίκτυο που χρησιμοποιείται για την παράδοση της ασφάλειας DNS πρέπει να συνδέεται απευθείας με 500+ ISPs Tier 1/2/3.
	NΑΙ
	 
	 

	3.7.3
	Το αναδρομικό DNS πρέπει να υποστηρίζει ECS (EDNS0-Client-Subnet).
	NΑΙ
	 
	 

	Εγγύηση, τεχνική υποστήριξη, άδειες / συνδρομές

	3.8.1
	Να προσφερθούν άδειες/συνδρομές για τ πέντε (5) έτη ώστε να λειτουργούν και να υποστηρίζονται όλες οι ζητούμενες υπηρεσίες του συστήματος
	NΑΙ
	 
	 

	3.8.2
	H προμήθειά του να γίνει από επίσημο και εξουσιοδοτημένο κανάλι του κατασκευαστή και να προσφερθεί με εγγύηση και υποστήριξη πέντε (5) ετών 8x5xNBD
	NΑΙ
	 
	 



Υπηρεσία ολοκληρωμένης ασφάλειας τερματικού σημείου (EDR)
	Πίνακας 4. Υπηρεσία ολοκληρωμένης ασφάλειας τερματικού σημείου (EDR)

	Α/Α
	Περιγραφή / Προδιαγραφές
	Απαίτηση
	Απάντηση
	Παραπομπή

	Γενικές απαιτήσεις

	4.1.1
	Να αναφερθεί ο κατασκευαστής και το προϊόν/μοντέλο
	ΝΑΙ
	 
	 

	Αρχιτεκτονική

	4.2.1
	Η προτεινόμενη λύση πρέπει να παρέχει προηγμένες δυνατότητες προστασίας για την ασφάλεια τερματικών σημείων, όπως ηλεκτρονικούς υπολογιστές, εξυπηρετητές (servers), συσκευές mobile
	ΝΑΙ
	 
	 

	4.2.2
	Η προτεινόμενη λύση να μπορεί να αντικαταστήσει και να ενισχύσει την τρέχουσα προστασία antivirus
	ΝΑΙ
	 
	 

	4.2.3
	Η προτεινόμενη λύση πρέπει να περιλαμβάνει προηγμένες δυνατότητες ανίχνευσης και απόκρισης απειλών
	ΝΑΙ
	 
	 

	4.2.4
	Η προτεινόμενη λύση πρέπει να παρέχει δυνατότητες έρευνας και αναζήτησης (threat hunting) απειλών
	ΝΑΙ
	 
	 

	4.2.5
	Όλα τα χαρακτηριστικά EDR (Endpoint Detection & Response) πρέπει να καλύπτονται με τη χρήση ενός μοναδικού λογισμικού στο τερματικό σημείο, που θα έχει κεντρική διαχείριση
	ΝΑΙ
	 
	 

	4.2.6
	Οι ζητούμενες λειτουργίες να παρέχονται μέσω λύσεων από τον ίδιο κατασκευαστή και να είναι πλήρως ενσωματωμένες στην υπηρεσία
	ΝΑΙ
	 
	 

	Διαχείριση 

	4.3.1
	Η διαχείριση της λύσης να γίνεται κεντρικά, με χρήση κονσόλας web
	ΝΑΙ
	 
	 

	4.3.2
	Η πρόσβαση στην κονσόλα διαχείρισης να υποστηρίζει έλεγχο ταυτότητας δύο παραγόντων (two-factor authentication)
	ΝΑΙ
	 
	 

	4.3.3
	Η κονσόλα διαχείρισης να υποστηρίζει SSO (single sign on) και να ενσωματώνεται με πάροχο SAML
	ΝΑΙ
	 
	 

	4.3.4
	Η λύση πρέπει να υποστηρίζει κεντρική, προγραμματιζόμενη ενημέρωση της εφαρμογής λογισμικού των τερματικών σημείων με βάση την ομάδα που αυτά ανήκουν
	ΝΑΙ
	 
	 

	4.3.5
	Η λύση πρέπει να επιτρέπει στο διαχειριστή να ορίζει δικαιώματα σε ένα λογαριασμό τουλάχιστον για τα ακόλουθα: ορατότητα σε ομάδα, ορατότητα σε πολιτική, δικαίωμα enforcement, δικαίωμα λήψης αρχείου από ένα τελικό σημείο, δικαίωμα για απομόνωση ενός τελικού σημείου
	ΝΑΙ
	 
	 

	4.3.6
	Η λύση πρέπει να επιτρέπει εξαιρέσεις (exclusions) από μια πολιτική / μηχανή πρόληψης με βάση κριτήρια, τουλάχιστον τα ακόλουθα: path/directory, επεκτάσεις αρχείων και διεργασίες (running process) με χρήση wildcard.
	ΝΑΙ
	 
	 

	4.3.7
	Η λύση να επιτρέπει στο διαχειριστή να ορίσει ποιο λειτουργικό σύστημα θα χρησιμοποιηθεί για την αυτόματη ανάλυση των αρχείων στο sandbox
	ΝΑΙ
	 
	 

	4.3.8
	Η λύση να υποστηρίζει ειδοποίηση μέσω email σε περίπτωση περιστατικού (incident)
	ΝΑΙ
	 
	 

	Υλοποίηση

	4.4.1
	Η προτεινόμενη λύση πρέπει να είναι συμβατή τουλάχιστον τα ακόλουθα λειτουργικά συστήματα τερματικών σημείων: 
- MS Windows 10 έως 11
- MS Windows Server 2012 έως 2022
- Linux RHEL/CentOS 7 έως 9.3
- Linux Ubuntu LTS 18.04 & 20.04
- MacOS 11.3 έως 13
- iOS 14.4 και πάνω
- Android 8.0 και πάνω
	ΝΑΙ
	 
	 

	4.4.2
	Η λύση πρέπει να υποστηρίζει την εγκατάστασης του λογισμικού τερματικά σημεία με χρήση του Microsoft SCCM
	ΝΑΙ
	 
	 

	4.4.3
	Η λύση να επιτρέπει στο τελικό σημείο τη λήψη ενημερώσεων υπογραφών antivirus από το cloud ή από τοπικό διακομιστή (λογισμικό) που παρέχεται με τη λύση
	ΝΑΙ
	 
	 

	4.4.4
	Η εφαρμογή λογισμικού στο τερματικό σημείο πρέπει να προστατεύεται με κωδικό πρόσβασης ώστε να μην επιτρέπεται η διακοπή της λειτουργίας και η απεγκατάσταση του (π.χ. από χάκερ ή μη εξουσιοδοτημένο χρήστη)
	ΝΑΙ
	 
	 

	Πρόληψη / ανίχνευση

	4.5.1
	Η λύση πρέπει να περιλαμβάνει πραγματικού χρόνου προστασία έναντι πολυμορφικής παραλλαγής γνωστού κακόβουλου λογισμικού (polymorfic malware) με τη χρήση προηγμένης τεχνικής, όπως σύγκριση γενικών υπογραφών (1 to many matching)
	ΝΑΙ
	 
	 

	4.5.2
	Η λύση πρέπει να περιλαμβάνει μηχανισμό προστασίας από ιούς βασισμένο σε υπογραφές με τακτική και προγραμματισμένη ενημέρωση υπογραφών
	ΝΑΙ
	 
	 

	4.5.3
	Η λύση πρέπει να παρέχει προστασία από το root-kit
	ΝΑΙ
	 
	 

	4.5.4
	Η λύση να μπορεί να εντοπίσει memory-less ή file-less malware
	ΝΑΙ
	 
	 

	4.5.5
	Η λύση πρέπει να παρέχει ορατότητα στα scripts που εκτελούνται στα τερματικά και να συμβάλει στην προστασία από επιθέσεις που γίνονται μέσω scripts (script protection)
	ΝΑΙ
	 
	 

	4.5.6
	Η λύση πρέπει να περιλαμβάνει ανίχνευση συμπεριφοράς και προστασία από ransomware
	ΝΑΙ
	 
	 

	4.5.7
	Η λύση πρέπει να περιλαμβάνει την ικανότητα να διακόψει τη λειτουργία (kill) και να θέσει σε καραντίνα μια διαδικασία (process) που ενεργεί ως ransomware, πριν από την ολική κρυπτογράφηση στο προωτοεμφανιζόμενο τερματικό σημείο (patient zero) και τη περαιτέρω διάδοση
	ΝΑΙ
	 
	 

	4.5.8
	Η λύση πρέπει να περιλαμβάνει προηγμένη τεχνολογία για την αποτροπή της εκμετάλλευσης των ευπαθειών των εφαρμογών που βρίσκονται στα τερματικά (exploit prevention)
	ΝΑΙ
	 
	 

	4.5.9
	Η λύση πρέπει να περιλαμβάνει την παρακολούθηση της ανάλυσης συμπεριφοράς τουλάχιστον των δραστηριοτήτων του συστήματος αρχείων, του δικτύου, της γραμμής εντολών και των δραστηριοτήτων μητρώου (registry) για την προστασία του τελικού σημείου από στοιχεία παραβίασης
	ΝΑΙ
	 
	 

	4.5.10
	Ο μηχανισμός ανάλυσης συμπεριφοράς της λύσης πρέπει να είναι σε θέση να λαμβάνει αυτόματα τουλάχιστον τις ακόλουθες ενέργειες: να βάλει σε καραντίνα ένα αρχείο, να τερματίσει διεργασίες και δέντρα διεργασιών, να ξεκινήσει μία ανάλυση sandbox, να δημιουργήσει ένα στιγμιότυπο (forensic dump) (behavioral protection)
	ΝΑΙ
	 
	 

	4.5.11
	Η λύση πρέπει να υποστηρίζει την πρόληψη εκτέλεσης διεργασιών και scripts, σε ενεργό ή παθητικό τρόπο βάσει πολιτικής 
	ΝΑΙ
	 
	 

	4.5.12
	Η λύση πρέπει να προστατεύει το σύστημα από τεχνικές που χρησιμοποιούνται για την προσπέλαση και αποθήκευση των διαπιστευτηρίων, όπως το mimikatz (system protection)
	ΝΑΙ
	 
	 

	4.5.13
	Η λύση πρέπει να προστατεύει το σύστημα από επιθέσεις που χρησιμοποιούν τεχνικές PowerShell script (script protection)
	ΝΑΙ
	 
	 

	4.5.14
	Η λύση πρέπει να χρησιμοποιεί αναδρομική ασφάλεια (retrospective), επιπρόσθετα της χρονικής ανάλυσης
	ΝΑΙ
	 
	 

	4.5.15
	Η λύση πρέπει να υποστηρίζει την αυτόματη καραντίνα ενός αρχείου που ανιχνεύεται σε πραγματικό χρόνο ή αναδρομικά (retrospectively)
	ΝΑΙ
	 
	 

	4.5.16
	Η λύση πρέπει να εντοπίζει και να αναφέρει ευάλωτες εφαρμογές εντός του οργανισμού
	ΝΑΙ
	 
	 

	4.5.17
	Η λύση πρέπει να εντοπίζει και να αναφέρει ασυνήθιστες εφαρμογές, χαμηλής επικράτησης (low prevalence) μέσα στον οργανισμό
	ΝΑΙ
	 
	 

	4.5.18
	Η λύση πρέπει να υποστηρίζει την αυτόματη ανάλυση στο sandbox αρχείων επικίνδυνου payload και dll που εκτελούνται μέσα στον οργανισμό
	ΝΑΙ
	 
	 

	4.5.19
	Η λύση πρέπει να παρέχει ουσιαστικές και αναλυτικές πληροφορίες σχετικά με το συμβάν που εντοπίστηκε, τουλάχιστον συσχέτιση με το πλαίσιο MITRE framework (Τεχνικές, βήματα και δευτερεύοντα βήματα)
	ΝΑΙ
	 
	 

	4.5.20
	Τα συμβάντα εντοπισμού πρέπει να περιλαμβάνουν τουλάχιστον 4 επίπεδα σοβαρότητας (severity levels) για να βοηθούν στην ιεράρχηση των περιστατικών
	ΝΑΙ
	 
	 

	Δυνατότητες Έρευνας / Κυνήγι απειλών (Threat Hunting)

	4.6.1
	Η λύση να συλλέγει συνεχώς και σε πραγματικό χρόνο δεδομένα τηλεμετρίας σχετικά με τις δραστηριότητες στο τερματικό
	ΝΑΙ
	 
	 

	4.6.2
	Τα δεδομένα τηλεμετρίας πρέπει να προέρχονται τουλάχιστον τις ακόλουθες δραστηριότητες: σύστημα αρχείων (file system activity), διεργασίες, δίκτυο και γραμμή εντολών
	ΝΑΙ
	 
	 

	4.6.3
	Τα δεδομένα τηλεμετρίας πρέπει να είναι διαθέσιμα για τουλάχιστον 30 ημέρες
	ΝΑΙ
	 
	 

	4.6.4
	Τα δεδομένα τηλεμετρίας πρέπει να είναι διαθέσιμα μέσω μιας ενσωματωμένης μηχανής αναζήτησης (elastic search engine)
	ΝΑΙ
	 
	 

	4.6.5
	Τα δεδομένα τηλεμετρίας πρέπει να είναι διαθέσιμα μέσω γραφικής και χρονικής αναπαράστασης με δυνατότητες αναζήτησης και εφαρμογής φίλτρων (device trajectory)
	ΝΑΙ
	 
	 

	4.6.6
	Η λύση πρέπει να ενημερώνει σχετικά με την κύρια αιτία της απειλής - root cause (όπως εφαρμογή και διεργασία που εισάγει το κακόβουλο λογισμικό στον οργανισμό)
	ΝΑΙ
	 
	 

	4.6.7
	Η λύση πρέπει να επιτρέπει στον αναλυτή/διαχειριστή να στρέφεται σε οποιοδήποτε αρχείο για να λάβει λεπτομερείς πληροφορίες που να περιλαμβάνουν τουλάχιστον τα ακόλουθα: τερματικό σημείο έναρξης (patient zero), δραστηριότητες δικτύου, ιδιότητα αρχείου και γνωστό όνομα, disposition του αρχείου, αριθμός και λίστα τερματικών που στοχοποιήθηκαν, γονική και θυγατρική διεργασία
	ΝΑΙ
	 
	 

	4.6.8
	Η λύση πρέπει να επιτρέπει στον αναλυτή/διαχειριστή να λαμβάνει (fetch) απομακρυσμένα αρχεία από το τερματικό σημείο
	ΝΑΙ
	 
	 

	4.6.9
	Η λύση πρέπει να επιτρέπει στον αναλυτή/διαχειριστή να αποστέλλει για ανάλυση στο sandbox οποιοδήποτε αρχείο εμφανίζεται στο τελικό σημείο
	ΝΑΙ
	 
	 

	4.6.10
	Η λύση θα πρέπει να είναι σε θέση να υποδείξει το πρώτο τερματικό που μολύνθηκε από το κακόβουλο λογισμικό (patient zero).
	ΝΑΙ
	 
	 

	4.6.11
	Η λύση να εμφανίζει λίστα ευάλωτων λογισμικών, τους υπολογιστές που περιέχουν αυτά τα λογισμικά και τους υπολογιστές που πιθανό να έχουν παραβιαστεί. Να παρουσιάζει τον αριθμό και τη σοβαρότητα ευάλωτων εφαρμογών και τον αριθμό των τερματικών στα οποία έχει εμφανιστεί μια ευάλωτη εφαρμογή. Να μπορούν να συνδεθούν οι ευπάθειες για κάθε εφαρμογή στις σχετικές καταχωρίσεις CVE
	NAI
	 
	 

	4.6.12
	Η λύση να έχει δυνατότητα συνεχούς παρακολούθησης της διάδοσης αρχείων, με την πάροδο του χρόνου, σε όλο το περιβάλλον προκειμένου να υπάρχει ορατότητα και να μειωθεί ο χρόνος που απαιτείται για την αντιμετώπιση μιας παραβίασης κακόβουλου λογισμικού.
	NAI
	 
	 

	4.6.13
	Η λύση να εμφανίζει τα αρχεία που έχουν εκτελεστεί στον οργανισμό, ταξινομημένα κατά επικράτηση (prevalence).
	NAI
	 
	 

	4.6.14
	Το λογισμικό πρέπει να παρακολουθεί, αναλύει και καταγράφει όλη τη δραστηριότητα των αρχείων και των επικοινωνιών στα τερματικά σημεία. Εάν ένα υποτιθέμενο "καλό" ή "άγνωστο" αρχείο αρχίσει να συμπεριφέρεται κακόβουλα, η προτεινόμενη λύση θα πρέπει να μπορεί να ειδοποιήσει αναδρομικά τις ομάδες ασφαλείας. Οι ειδοποιήσεις θα πρέπει να είναι σε θέση να παρέχουν ένα καταγεγραμμένο ιστορικό δραστηριότητας αρχείων με λεπτομερείς πληροφορίες σχετικά με τη συμπεριφορά της απειλής. Αυτή η διαδικασία θα πρέπει να είναι ικανή να δώσει τουλάχιστον τα παρακάτω δεδομένα ασφαλείας:
- Από πού προήλθε το κακόβουλο λογισμικό
- Ποια ήταν η μέθοδος και το σημείο εισόδου
- Πού ήταν και ποια συστήματα επηρεάστηκαν
- Τι έκανε η απειλή και τι κάνει τώρα
- Πώς σταματάμε την απειλή και εξαλείφουμε τη βασική αιτία
	NAI
	 
	 

	4.6.15
	Η λύση θα πρέπει να υποστηρίζει endpoint IoC (Indication of Compromise), ώστε οι χρήστες θα πρέπει να μπορούν να υποβάλουν δικά τους IoC για να εντοπιστούν στοχευμένες επιθέσεις.
	NAI
	 
	 

	Δυνατότητες απόκρισης 

	4.7.1
	Η λύση πρέπει να υποστηρίζει χειρωνακτική (manual) απομόνωση απομακρυσμένων τερματικών σημείων
	ΝΑΙ
	 
	 

	4.7.2
	Η λύση πρέπει να επιτρέπει στον αναλυτή/διαχειριστή να ορίζει προσαρμοσμένη μαύρη λίστα (blacklist), με βάση τομές hash, και να την εφαρμόζει σε συγκεκριμένη ομάδα τερματικών
	ΝΑΙ
	 
	 

	4.7.3
	Η λύση πρέπει να επιτρέπει στον αναλυτή/διαχειριστή να ορίζει προσαρμοσμένες (custom) υπογραφές anti-virus και να τις εφαρμόζει σε συγκεκριμένο τερματικό σημείο
	ΝΑΙ
	 
	 

	4.7.4
	Η λύση πρέπει να επιτρέπει στον αναλυτή/διαχειριστή να ορίζει προσαρμοσμένη μαύρη λίστα εφαρμογών/διεργασιών (application/process balcklist), για να αποτρέπει την εκτέλεση ανεπιθύμητων, ευάλωτων ή υποβαθμισμένων εφαρμογών, και να τις εφαρμόζει σε συγκεκριμένο τερματικό σημείο με βάση κάποια πολιτική
	ΝΑΙ
	 
	 

	Δυνατότητες Sandbox

	4.8.1
	Η προτεινόμενη λύση να περιλαμβάνει cloud sandbox για αυτόματη ή χειροκίνητη έρευνα μέσα από την κονσόλα του EDR
	ΝΑΙ
	 
	 

	4.8.2
	Η λύση πρέπει να υποστηρίζει πολλαπλά λειτουργικά συστήματα Windows και προφίλ για το ίδιο λειτουργικό σύστημα, με ένα διαφορετικό σύνολο εφαρμογών και γλώσσας
	ΝΑΙ
	 
	 

	Δυνατότητες Ενσωμάτωσης με άλλες λύσεις 

	4.9.1
	Η λύση θα πρέπει να ενσωματώνεται με λύσεις SIEM, τουλάχιστον με SPLUNK ή QRADAR
	ΝΑΙ
	 
	 

	4.9.2
	Η λύση πρέπει να υποστηρίζει την ενοποίηση με εξωτερικό σύστημα έκδοσης δελτίων (ticketing system) για αυτόματη δημιουργία/ενημέρωση περιστατικών
	ΝΑΙ
	 
	 

	4.9.3
	Η λύση θα πρέπει να ενσωματώνεται με συστήματα διαχείρισης περιστατικών ομάδων SOC, τουλάχιστον με TheHive ή ServiceNow
	ΝΑΙ
	 
	 

	4.9.4
	Η λύση να μπορεί να ενσωματωθεί με λύση Two Factor Authentication (TFA)
	ΝΑΙ
	 
	 

	4.9.5
	Η λύση πρέπει να περιλαμβάνει ένα τεκμηριωμένο REST API που να υποστηρίζει τουλάχιστον τις λειτουργίες administration, enforcement of action, investigation
	ΝΑΙ
	 
	 

	Εγγύηση, τεχνική υποστήριξη, άδειες / συνδρομές

	4.10.1
	Να προσφερθούν άδειες/συνδρομές για πέντε (5) έτη ώστε να λειτουργούν και να υποστηρίζονται όλες οι ζητούμενες υπηρεσίες του συστήματος
	NΑΙ
	 
	 

	4.10.2
	H προμήθειά του να γίνει από επίσημο και εξουσιοδοτημένο κανάλι του κατασκευαστή και να προσφερθεί με εγγύηση και υποστήριξη πέντε (5) ετών 8x5xNBD
	NΑΙ
	 
	 



Πλατφόρμα υπηρεσιών τηλεδιάσκεψης
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	1.
	Τεχνολογία - Γενικές προδιαγραφές
	
	
	

	1.1
	Θα πρέπει να προσφερθούν άδειες λογισμικού για την πλήρη κάλυψη των 2 χρηστών του οργανισμού με χρονική διάρκεια ισχύος των αδειών λογισμικού (≥ 2 έτη) 
	ΝΑΙ
	
	

	1.2
	Το σύστημα θα πρέπει να επιτρέπει την συμμετοχή τερματικών σημείων (video endpoints) στις εικονο-διασκέψεις.
	ΝΑΙ
	
	

	1.3
	H κάθε ψηφιακή αίθουσα θα πρέπει να μπορεί να έχει έως και 1000 συμμετέχοντες,
	ΝΑΙ
	
	

	1.4
	Θα πρέπει να υπάρχει η δυνατότητα διασύνδεσης έως και 200 video τερματικών σε κάθε τηλεδιάσκεψη
	ΝΑΙ
	
	

	1.5
	Nα υποστηρίζει τη συμμετοχή χρηστών με διαφορετικές πλατφόρμες (Windows, Mac, Linux)
	ΝΑΙ
	
	

	1.6
	Δυνατότητα χρήσης της υπηρεσίας μέσω smartphone (iOS/Android)
	ΝΑΙ
	
	

	1.7
	Να υποστηρίζει την είσοδο των συμμετεχόντων μέσω σταθερού τηλεφώνου με χρέωση αστικής κλήσης
	ΝΑΙ
	
	

	1.8
	Να υπάρχει η δυνατότητα για Breakout Rooms (διαχωρισμός μιας τηλεδιάσκεψης σε υπο-δωμάτια τα οποία τρέχουν παράλληλα κατά τη διάρκεια αυτής).
	ΝΑΙ
	
	

	1.9
	Δυνατότητα αίτησης «raise hand» του συμμετέχοντα για να πάρει το λόγο
	ΝΑΙ
	
	

	1.10
	Να υποστηρίζεται η δυνατότητα live streaming μετάδοσης σε πλατφόρμες όπως Youtube, FacebookLive, Twitter, Vbrick
	ΝΑΙ
	
	

	1.11
	Να είναι επεκτάσιμο και αξιόπιστο. Να αναπτυχθεί ο τρόπος και η τεχνολογία με τα οποία εξασφαλίζονται η επεκτασιμότητα και η αξιοπιστία των τηλεδιασκέψεων.
	ΝΑΙ
	
	

	1.12
	Να παρέχει ασφάλεια και κρυπτογράφηση όλων των δεδομένων των χρηστών ανεξαιρέτως.
	ΝΑΙ
	
	

	2.
	Ασφάλεια
	
	
	

	2.1
	Να υποστηρίζεται TLS 1.2
	ΝΑΙ
	
	

	2.2
	Να υποστηρίζεται SSL.
	ΝΑΙ
	
	

	2.3
	Να υποστηρίζεται κρυπτογράφηση AES 128 bit
	ΝΑΙ
	
	

	3.
	Εικονοδιάσκεψη
	
	
	

	3.1
	Το σύστημα εικονοδιάσκεψης θα πρέπει να παρέχει ένα ευκολόχρηστο περιβάλλον εργασίας για την δημιουργία μιας εικονοδιάσκεψης.
	ΝΑΙ
	
	

	3.2
	Να παρέχει δυνατότητα ενιαίας απεικόνισης όλων των προγραμματισμένων εικονοδιασκέψεων από έναν συγκεκριμένο χρήστη.
	ΝΑΙ
	
	

	3.3
	Να παρέχει δυνατότητα δημιουργίας εικονοδιάσκεψης απευθείας από Microsoft Outlook.
	ΝΑΙ
	
	

	3.4
	Να παρέχει δυνατότητα δημιουργίας εικονοδιάσκεψης απευθείας από Web UI
	ΝΑΙ
	
	

	3.5
	Να παρέχει δυνατότητα μεταγωγής του ελέγχου από τον παρουσιαστή σε οποιονδήποτε άλλον συμμετέχοντα στην εικονοδιάσκεψη.
	ΝΑΙ
	
	

	4.
	Whiteboard, παρουσιάσεις και διαμoιρασμός αρχείων
	
	
	

	4.1
	Το σύστημα τηλε-εργασίας θα πρέπει να υποστηρίζει την υπηρεσία Whiteboard.
	ΝΑΙ
	
	

	4.2
	Θα πρέπει να παρέχει την δυνατότητα σε όλους τους συμμετέχοντες να σώζουν σε αρχείο το περιεχόμενο του whiteboard.
	ΝΑΙ
	
	

	4.3
	Θα πρέπει να παρέχεται η δυνατότητα σχεδίασης (annotation) πάνω σε ένα κείμενο που έχει διαμοιραστεί 
	ΝΑΙ
	
	

	4.4
	Θα πρέπει να παρέχει την δυνατότητα ζουμ στην διαφάνεια ή στο κείμενο εργασίας.
	ΝΑΙ
	
	

	4.5
	Θα πρέπει να παρέχει δυνατότητα μεταφοράς ως αρχείο κάθε κειμένου ή παρουσίασης της τηλε-εργασίας, στην αρχική του μορφή.
	ΝΑΙ
	
	

	5.
	Διαμοιρασμός Εφαρμογών
	
	
	

	5.1
	Το σύστημα τηλεσυνεργασίας θα πρέπει να υποστηρίζει τo μοίρασμα εφαρμογών με γρήγορο και εύκολο τρόπο.
	ΝΑΙ
	
	

	5.2
	Θα πρέπει να παρέχει την δυνατότητα στον παρουσιαστή να μοιράζεται και να εναλλάσσει τον έλεγχο της εφαρμογής με οποιονδήποτε άλλον συμμετέχοντα.
	ΝΑΙ
	
	

	5.3
	Θα πρέπει να παρέχει την δυνατότητα στον παρουσιαστή να μοιραστεί και να σχολιάσει ολόκληρο το περιβάλλον εργασίας του (desktop).
	ΝΑΙ
	
	

	6.
	Ψηφοφορία
	
	
	

	6.1
	Το σύστημα τηλεσυνεργασίας θα πρέπει να παρέχει την δυνατότητα διεξαγωγής ψηφοφορίας κατά την διάρκεια μιας συνόδου.
	ΝΑΙ
	
	

	6.2
	Θα πρέπει να παρέχει τη δυνατότητα στον παρουσιαστή να εμφανίζει τα αποτελέσματα της ψηφοφορίας.
	ΝΑΙ
	
	

	6.3
	Θα πρέπει να παρέχει τη δυνατότητα δημιουργίας ευέλικτων ερωτηματολογίων πολλαπλών επιλογών (multiple choise) ή μιας απάντησης (single answer).
	ΝΑΙ
	
	

	6.4
	Θα πρέπει να παρέχει στον παρουσιαστή τη δυνατότητα να αποθηκεύει το αποτέλεσμα της ψηφοφορίας.
	ΝΑΙ
	
	

	7.
	Συνομιλία
	
	
	

	7.1
	Το σύστημα τηλεσυνεργασίας θα πρέπει να παρέχει την δυνατότητα για ιδιωτική και δημόσια συνομιλία (chat).
	ΝΑΙ
	
	

	8.
	Τηλεδιάσκεψη
	
	
	

	8.1
	Να δίνει τη δυνατότητα στον διοργανωτή να κλείνει και να επαναφέρει (mute/unmute) τον ήχο των συμμετεχόντων από την κονσόλα τηλεδιάσκεψης, επιλεκτικά σε συγκεκριμένους ή όλους τους συμμετέχοντες
	ΝΑΙ
	
	

	8.2
	Να επιτρέπει το οριστικό κλείσιμο του μικρόφωνου κάποιου / όλων των συμμετεχόντων από τον host
	ΝΑΙ
	
	

	8.3
	Να παρέχει οπτική ένδειξη του εκάστοτε ομιλητή με ειδικό εικονίδιο και σε πραγματικό χρόνο.
	ΝΑΙ
	
	

	8.4
	Να δίνει τη δυνατότητα στον διοργανωτή να καλεί τηλεφωνικά το κοινό από την κονσόλα τηλεδιάσκεψης.
	ΝΑΙ
	
	

	8.5
	Θα πρέπει να παρέχει ενδείξεις σε πραγματικό χρόνο για τις διάφορες δικτυακές παραμέτρους που αφορούν την ποιότητα της τηλεδιάσκεψης και την εμπειρία του ακροατηρίου.
	ΝΑΙ
	
	

	8.6
	Θα πρέπει να παρέχει την δυνατότητα στον διοργανωτή να αποβάλλει ανεπιθύμητους ακροατές
	ΝΑΙ
	
	

	8.7
	Θα πρέπει να παρέχει την δυνατότητα στον διοργανωτή να κλειδώνει την τηλεδιάσκεψη σε νέες αφίξεις.
	ΝΑΙ
	
	

	8.8
	Θα πρέπει να παρέχει την δυνατότητα ειδικού αριθμού κλήσης, τοπικού σε Ευρωπαϊκές χώρες (να αναφερθούν οι χώρες στις οποίες παρέχεται αυτή η δυνατότητα).
	ΝΑΙ
	
	

	9.
	Εγγραφή και αναπαραγωγή
	
	
	

	9.1
	Το σύστημα εικονοδιάσκεψης και τηλεσυνεργασίας θα πρέπει να δίνει στον διοργανωτή/παρουσιαστή την δυνατότητα εγγραφής ολόκληρου του περιεχομένου της σύσκεψης
	ΝΑΙ
	
	

	9.2
	Η εγγραφή της συνόδου θα πρέπει να γίνεται σε κεντρικό εξυπηρετητή του συστήματος διάσκεψης (δικτυακά) και όχι στον προσωπικό υπολογιστή του διοργανωτή/παρουσιαστή.
	ΝΑΙ
	
	

	9.3
	Η εγγραφή του περιεχομένου της συνόδου θα πρέπει να γίνεται αυτόματα και παράλληλα με την εξέλιξη της συνόδου και όχι χειροκίνητα (file upload) μετά το πέρας της.
	ΝΑΙ
	
	

	9.4
	Θα πρέπει να παρέχει στον διοργανωτή πρόσβαση και διαχείριση των εγγραφών του, μέσω κεντρικής περιοχής αποθήκευσης.
	ΝΑΙ
	
	

	9.5
	Θα πρέπει να παρέχεται η δυνατότητα στον διοργανωτή να διανέμει το υλικό εγγραφής σε ευρύ κοινό, δημοσιεύοντας μία διεύθυνση URL και όχι ως συνημμένο αρχείο ή αρχεία εντός ηλεκτρονικών μηνυμάτων.
	ΝΑΙ
	
	

	10.
	Εικόνα
	
	
	

	10.1
	Το σύστημα εικονοδιάσκεψης θα πρέπει να παρέχει ζωντανή εικόνα μέσω web κάμερας.
	ΝΑΙ
	
	

	10.2
	Να υποστηρίζει την παράλληλη προβολή τουλάχιστον 25 συμμετεχόντων
	ΝΑΙ
	
	

	10.3
	Να υποστηρίζει τη χρήση virtual backgrounds 
	ΝΑΙ
	
	

	11.
	Δημιουργία αναφορών (reporting)
	
	
	

	11.1
	Το σύστημα εικονοδιάσκεψης και τηλεσυνεργασίας θα πρέπει δημιουργεί αναφορές με λίστες συμμετεχόντων
	ΝΑΙ
	
	

	11.2
	Θα πρέπει να παρέχει την δυνατότητα στον διοργανωτή να αναζητά αναφορές με πληροφορίες συμμετοχής και χρήσης σε συνόδους που έχουν πραγματοποιηθεί.
	ΝΑΙ
	
	

	12.
	Ολοκλήρωση και προσαρμογή
	
	
	

	12.1
	Να υποστηρίζει XML.
	ΝΑΙ
	
	

	12.2
	Να παρέχει τυποποιημένο API για περαιτέρω επικοινωνία με εξωτερικά συστήματα
	ΝΑΙ
	
	




Δράση 35. Κεντρική ενιαία πλατφόρμα διαχείρισης και συλλογής δεδομένων δράσεων ψηφιακού μετασχηματισμού των ΟΤΑ

Γενικές Απαιτήσεις
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	1. 
	Η πλατφόρμα να στεγάζεται και να λειτουργεί στο cloud υπό την ευθύνη του αναδόχου
	Ναι
	
	

	2. 
	Η πλατφόρμα είναι προσβάσιμη μέσω web interface πλήρως συμβατό τουλάχιστον με Chrome και Firefox, με χρήση πρωτοκόλλου HTTPS
	Ναι
	
	

	3. 
	Δυνατότητα διαχείρισης και παρακολούθησης τουλάχιστον 3000 αισθητήρων σε πραγματικό χρόνο συμπεριλαμβανομένων όλων των σχετικών αδειών για τη λειτουργία 3.000 αισθητήρων
	Ναι
	
	

	4. 
	Μηχανισμοί ασφάλειας για την πρόσβαση στο web interface
	Να αναφερθούν
	
	

	5. 
	Διαφοροποιημένα ως προς τα δικαιώματα επίπεδα χρηστών / διαχειριστών
 (π.χ. με δυνατότητα 
α) μόνο για προβολή μετρήσεων και στατιστικών συγκεκριμένου κτιρίου,
 β) μόνο για προβολή όλων των μετρήσεων, στατιστικών, αποτελεσμάτων αναφορών και alarms και 
γ) για δημιουργία αναφορών και παραμετροποίηση alarms)
	≥ 6
	
	

	6. 
	Δυνατότητα ορισμού πλήθους χρηστών και διαχειριστών
	Απεριόριστοι Χρήστες
	
	

	7. 
	Παρουσίαση των συσκευών και των μετρήσεών τους σε: 
· χωροταξική δενδρική δομή: site(campus) / κτίρια / χώροι
· ελεύθερη δομή βάσει ομαδοποίησης από το διαχειριστή ή το χρήστη
	Ναι
	
	

	8. 
	Υποστήριξη διάφορων πρωτοκόλλων επικοινωνίας (MQTT, HTTPS κ.λ.π.
	Να αναφερθούν
	
	

	9. 
	Υποστήριξη NBIoT ή αντίστοιχου, LoraWAN ή αντίστοιχου και άλλων τρόπων μεταφοράς των δεδομένων
	Να αναφερθούν
	
	

	10. 
	Διασύνδεση με εφαρμογές τρίτων μέσω API
	NAI
	
	

	11. 
	Πλήρης συμμόρφωση με τις προδιαγραφές της παραγράφου της διακήρυξης
	NAI
	
	

	12. 
	Είναι υποχρέωση του Αναδόχου να συνδέσει την πλατφόρμα με όλα τα συστήματα Smart Cities του Δήμου Καστοριάς (Έξυπνο Σύστημα Ελεγχόμενης Στάθμευσης (ΣΕΣ), Έξυπνοι κάδοι απορριμμάτων, Δημοτικό Οδοφωτισμό, WiFi κτλ)
	ΝΑΙ
	
	



Εμφάνιση Δεδομένων - Μετασχηματισμός
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	1. 
	Δημιουργία DASHBOARD από το χρήστη (εφ’ όσον έχει τα δικαιώματα)
	Ναι
	
	

	14. 
	Δυνατότητας διαμοιρασμού (Share) Dashboard, μεταξύ των χρηστών
	Ναι
	
	

	15. 
	Δυνατότητα εξαγωγής Dashboard σε αρχείο PDF
	Ναι
	
	

	16. 
	Εξαγωγή δεδομένων (πρωτογενών και μετασχηματιζόμενων) που περιέχονται σε ένα Dashboard, σε μορφή αρχείου xls
	Ναι
	
	

	17. 
	Δυνατότητα Αντιγραφής (Copy) Dashboard και επικόλληση σε νέο
	Ναι
	
	

	18. 
	Δημιουργία Widget από το χρήστη (εφ’ όσον έχει τα δικαιώματα), με ελεύθερη επιλογή του τρόπου απεικόνισης της πληροφορίας, από έτοιμη βιβλιοθήκη γραφημάτων (Πίτα, Μπάρες, Κείμενο κλπ.)
	Να αναφερθούν
	
	

	19. 
	Η παραγόμενη απεικόνιση στο Widget θα πρέπει να υποστηρίζει:
· Πρωτογενή δεδομένα
· Μετασχηματισμένα Δεδομένα
Την επιλογή των δεομένων προς απεικόνιση την κάνει ο χρήστης, με drag & Drop
	Ναι
	
	

	20. 
	Στην περίπτωση widget γραφημάτων, θα πρέπει να υποστηρίζονται πολλαπλοί άξονες, για την απεικόνιση διαφορετικών κλιμάκων (πχ. θερμοκρασία και Κατανάλωση)
	Ναι
	
	

	21. 
	Σε περίπτωση μετασχηματιζόμενης πληροφορίας σε ένα Widget, ο χρήστης θα πρέπει να έχει τη δυνατότητα χρήσης μαθηματικών συναρτήσεων και λογικών συνθηκών, από βιβλιοθήκη που διαθέτει η πλατφόρμα 
	Να αναφερθούν οι συναρτήσεις που υποστηρίζονται
	
	

	22. 
	O χρήστης θα πρέπει να μπορεί να ορίσει εάν το απεικονιζόμενο αποτέλεσμα σε ένα Widget, θα είναι Άθροισμα ή Μέσος Όρος
	Ναι
	
	

	23. 
	Στη δημιουργία των Widget, o χρήστης θα πρέπει να μπορεί να επιλέξει είτε συγκεκριμένες ιδιότητες, συγκεκριμένων συσκευών (όχι απαραίτητα ομοειδής), είτε συγκεκριμένες ιδιότητες ομάδας συσκευών, για να χρησιμοποιήσει ή τα πρωτογενή δεδομένα ή τα μετασχηματιζόμενα, αποτέλεσμα μαθηματικής συνάρτησης ή λογικής συνθήκης, που έχει επιλέξει.
	Ναι
	
	



Αναφορές
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	1. 
	Η πλατφόρμα πρέπει να έχει υποσύστημα δημιουργίας αναφορών
	Ναι
	
	

	25. 
	Ο χρήστης θα πρέπει να μπορεί να συνδέσει οποιοδήποτε Dashboard έχει δημιουργήσει, με το υποσύστημα αναφορών.
	Ναι
	
	

	26. 
	Ο χρήστης θα πρέπει να μπορεί να ορίσει μέσω του υποσυστήματος αναφορών:
· Τους παραλήπτες 
· Την περιοδικότητα αποστολής των αναφορών
	Ναι
	
	



Ειδοποιήσεις (Alert)
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	1. 
	Η πλατφόρμα θα πρέπει να διαθέτει υποσύστημα Ειδοποιήσεων
	Ναι
	
	

	28. 
	Η δημιουργία ειδοποιήσεων( Alert) θα πρέπει να ορίζεται από το χρήστη και να αφορά:
· Πρωτογενή δεδομένα
· Μετασχηματισμένα Δεδομένα
	Ναι
	
	

	29. 
	Σε περίπτωση μετασχηματιζόμενης πληροφορίας, ο χρήστης θα πρέπει να έχει τη δυνατότητα χρήσης μαθηματικών συναρτήσεων και λογικών συνθηκών, από βιβλιοθήκη που διαθέτει η πλατφόρμα
	Ναι
	
	

	30. 
	Ο διαχειριστής του συστήματος θα πρέπει να έχει τη δυνατότητα ορισμού των παραληπτών, για κάθε περίπτωση που το σύστημα στέλνει Alert
	Ναι
	
	

	31. 
	Κάθε Alert θα πρέπει να καταγράφεται στο σύστημα 
	Ναι
	
	

	32. 
	Δυνατότητα αποστολής των alerts με e-mail
	Ναι
	
	



Ανάλυση Δεδομένων
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	1. 
	Η πλατφόρμα πρέπει να διαθέτει υποσύστημα Data Analytics για την περαιτέρω επεξεργασία των δεδομένων
	Ναι
	
	

	34. 
	Θα πρέπει να υποστηρίζεται Regression τουλάχιστον 1ου και 2ου βαθμού
	Ναι
Να αναφερθεί
	
	

	35. 
	Το υποσύστημα να διαθέτει δυνατότητα απεικόνισης των αναλύσεων σε:
· Δυσδιάστατα γραφήματα
· Τριασδιάστατα γραφήματα
· Μορφή Πίνακα
	Ναι
	
	

	36. 
	Όλα τα παραγόμενα αποτελέσματα να είναι δυνατόν να εξαχθούν σε μορφή αρχείων xls, csv
	Ναι
	
	




Δράση 38. Ηλεκτρονική Τιμολόγηση

	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	1. 
	Επωνυμία και Εμπορική ονομασία.
Κατασκευαστής του προσφερόμενου λογισμικού
Τελευταία έκδοση και ημερομηνία ανακοίνωσης.
	ΝΑΙ
	
	

	2. 
	Να διαθέτει σύστημα διαλειτουργικότητας με συστήματα τρίτων κατασκευαστών μέσω γνωστών προτύπων επικοινωνίας (rest API).
	ΝΑΙ
	
	

	3. 
	Διαλειτουργικότητα με πιστοποιημένο πάροχο υπηρεσιών έκδοσης και διαβίβασης ψηφιακών παραστατικών με άυλο φορολογικό μηχανισμό.
	ΝΑΙ
	
	

	4. 
	Ανάπτυξη με τεχνολογία ανοικτού κώδικα
	ΝΑΙ
	
	

	5. 
	Λειτουργία σε μη σχεσιακή βάση δεδομένων ανοικτού λογισμικού 
	ΝΑΙ
	
	

	6. 
	Web based σχεδίαση και ανάπτυξη με πρόσβαση μέσω όλων των ευρέως διαδεδομένων εκδόσεων φυλλομετρητών.
	ΝΑΙ
	
	

	7. 
	Ενιαίο σύστημα ταυτοποίησης και ελέγχου δικαιωμάτων χρηστών
	ΝΑΙ
	
	

	8. 
	Το σύστημα θα διαθέτει περιβάλλον εργασίας (user interface) και γραφικό περιβάλλον αλληλεπίδρασης (graphical user interface) με το χρήστη στα ελληνικά.
	ΝΑΙ
	
	

	9. 
	Δυνατότητα εκτέλεσης και ελέγχου της διαδικασίας που απαιτείται για τη διαβίβαση παραστατικών
	ΝΑΙ
	
	

	10. 
	Εκτέλεση της διαβίβασης συνόψεων και χαρακτηρισμών εσόδων και εξόδων.
	ΝΑΙ
	
	

	11. 
	Δυνατότητα είτε δυναμικού χαρακτηρισμού των Εσόδων και των Εξόδων, είτε χαρακτηρισμού των παραστατικών διακριτά
	ΝΑΙ
	
	

	12. 
	Λήψη πλήρους ιστορικού παραστατικών, χαρακτηρισμών και ακυρώσεων που έχει υποβάλει ο φορέας
	ΝΑΙ
	
	

	13. 
	Λήψη ηλεκτρονικών τιμολογίων μέσω ΚΕΔ. Δυνατoτητα επιλεκτικής ή μαζικής αποθήκευσης
	ΝΑΙ
	
	

	14. 
	Προβολή στοιχείων τιμολογίου
	ΝΑΙ
	
	




	[image: Εικόνα που περιέχει κείμενο, γραμματοσειρά, στιγμιότυπο οθόνης, Μπελ ηλεκτρίκ

Περιγραφή που δημιουργήθηκε αυτόματα]
	[image: ]
	Σελίδα 1



image1.jpeg
Me 1n ouyxpnuatodéTtnon =-3 EIlNA
™G Eupwtraikng 'Evwong





image2.png
WHOIAKDS METAZXHMATISMO3




